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1、课程内容

① 区块链基本原理；

② 区块链系统常用密码算法；

③ 区块链系统开发技术

方式：课堂教学为主

目的：了解和掌握区块链原理、关键密码算法、会设计并实现简单的区块链系统.

2、教学方式和目的
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3、课程考核

口头报告 + 区块链系统设计

4、成绩计算

口头报告＊30% + 区块链系统设计＊70% 

5、教材和参考书目

① 区块链技术及应用；清华大学出版社出版；华为区块链技术开发团队 著

② 区块链技术进阶与实战；人民邮电出版社；蔡亮，李启雷，梁秀波 著

③ 可证明安全算法与协议；科学出版社；张华，温巧燕，金正平 著

④ 密码学引论（第二版）；武汉大学出版社；张焕国，王张宜 著
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第一章、比特币及其原理
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1.0 引言
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1.0 引言
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1.0 引言
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1.0 引言
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利用对等网络和密码技术实现的密码货币系统，
交易账单不可逆，不可伪造，不可否认，可验证.

1.0 引言
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图1. 0. 区块链应用范围示意图, 消息来源：百度图库

1.0 引言
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1.1 比特币的诞生
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图1.1. 2009年1月3日泰晤士报 图1.2. 比特币的创始块

1.1 比特币的诞生
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1.1 比特币的诞生
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比萨日：10000个 * 69035 元/个 = 690350000 (六亿九千零三十五万) 元

备注：价格取自2020年2月21日21:35  

1.1 比特币的诞生
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1.2 疯狂的比特币

1.2.1. 疯狂的比特币价格
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1.2 疯狂的比特币

1.2.1. 疯狂的比特币价格
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图1.3. 2019年3月7日到2020年2月15日比特币价格走势图
来源：https://www.zb.live/trade/kline/btc_qc

1.2 疯狂的比特币

1.2.1. 疯狂的比特币价格
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从比特币诞生以来，比特币挖矿经历了CPU

挖矿-GPU挖矿-专业矿机挖矿几个阶段：

 第一阶段（挖矿初期）——主要依靠CPU

在比特币发展初期的挖矿难度较小，因此大

部分个人PC直接挖矿的收益都大于功耗.

图1.4. CPU图片

1.2 疯狂的比特币

1.2.2. 疯狂的矿机和芯片
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 第二阶段（挖矿中期）——主要依靠GPU

随着全网挖矿难度的不断增加，另外，随着比特币价格的疯涨，于是较高端的显卡组装的挖矿

设备就诞生了.在其中的一段时间，比特币5天之内从0.008美元涨到了0.08美元，到2010年10月的时

候，比特币的价格已经涨到了0.15美元.GPU挖矿时代从此开始了.

图1.5. GPU图片

 2010年7月18日，一个名叫ArtForz的矿工，第

一个实现了用个人的 OpenCL GPU 挖矿.

 2010年12月，Marek Palatinus创建了第一个矿

池slusHPOOL，史称“泥潭”.

 2011年1月3日：比特币两周年之际，GPU的算

力达到了120MH/S，矿池的算力则达到10GH/S.

1.2 疯狂的比特币

1.2.2. 疯狂的矿机和芯片
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 第三阶段（挖矿后期）——主要依靠专业矿机(FPGA、ASIC)

2013年年初，南瓜张研发了第一台FPGA矿机——南瓜机，开启了FPGA挖矿的新纪元.ASIC

芯片也开始不断迭代，从110nm到55nm，从55nm到28nm，从28nm到16nm，再到7nm.出现了烤猫、

阿瓦隆、鸽子、比特大陆等矿机公司.

 2013年6月，烤猫推出现货USB矿机.

 2014年8月，烤猫推出Tube矿机，算力：850GH/S，功率：900W.

 2016年6月，比特大陆推出蚂蚁矿机S9，算力14TH/S.

 2018年8月，嘉楠耘智宣布全球首个7纳米挖矿芯片成功量产，并

应用于阿瓦隆A9系列矿机.

 2019年11月21日晚，嘉楠耘智正式在纳斯达克上市，成为 “全

球区块链第一股”，是国内首家赴美上市的矿机企业.

图1.6. 专业矿机图片

1.2 疯狂的比特币

1.2.2. 疯狂的矿机和芯片

24



1.2 疯狂的比特币

1.2.3. 疯狂的矿场和矿池
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图1.7. 矿场外部图片 图1.8. 矿场内部图片

1.2 疯狂的比特币

1.2.3. 疯狂的矿场和矿池
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1.2 疯狂的比特币

1.2.3. 疯狂的矿场和矿池

27



注：1PH/s是每秒1 000 000 000 000 000次哈希运算

1.2 疯狂的比特币

1.2.3. 疯狂的矿场和矿池
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1.2 疯狂的比特币

1.2.3. 疯狂的矿场和矿池
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帅气的我 小明

少记1元钱

转账2元钱

记账：付给小明
2元，已还清

记账：收到小帅
1元，还欠1元

1.3 比特币通俗的故事
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帅气的我 小明记账的手续
费不能不交

啊！！！

银行、微信、支付宝...
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1.3 比特币通俗的故事



帅气的我 小明
区块链记账：
全网广播 —— 小帅付给小明2元

全村的人
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1.3 比特币通俗的故事
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1.3 比特币通俗的故事
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1.3 比特币通俗的故事
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图1.10. 比特币的Coinbase交易和普通交易
信息来源：https://www.blockchain.com/explorer 38

1.4 比特币的交易



比特币使用了secp256k1椭圆曲线，其描述参数为：

E : y^2 ≡ x^3 + ax + b (mod p)
p: 代表有限域Fp的那个质数

a,b：椭圆方程的参数

G: 椭圆曲线上的一个基点G = (xG, yG)
n：G在阶

比特币地址的产生过程如下：
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1.4 比特币的交易



图1.11. 比特币地址产生过程
40

1.4 比特币的交易



① 随机选取一个32字节的数作为私钥(大小介于1~0xFFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFE BAAE DCE6 AF48 A03B BFD2 5E8C 

D036 4141之间) ：18e14a7b6a307f426a94f8114701e7c8e774e7f9a47e2c2035db29a206321725

② 计算私钥所对应的非压缩公钥：（共65字节，1字节0x04，32字节为x坐标，32字节为y坐标）

0450863AD64A87AE8A2FE83C1AF1A8403CB53F53E486D8511DAD8A04887E5B23522CD470243453A299FA9E77237716103ABC11

A1DF38855ED6F2EE187E9C582BA6

③ 计算公钥的SHA‐256哈希值：600FFE422B4E00731A59557A5CCA46CC183944191006324A447BDB2D98D4B408

④ 计算上一步哈希值的RIPEMD‐160哈希值： 010966776006953D5567439E5E39F86A0D273BEE

⑤ 在上一步结果之间加入地址版本号：（如比特币主网版本号"0x00"）00010966776006953D5567439E5E39F86A0D273BEE

⑥ 计算上一步结果的SHA‐256哈希值：445C7A8007A93D8733188288BB320A8FE2DEBD2AE1B47F0F50BC10BAE845C094

⑦ 再次计算上一步结果的SHA‐256哈希值：D61967F63C7DD183914A4AE452C9F6AD5D462CE3D277798075B107615C1A8A30

⑧ 取上一步结果的前4个字节：（8位十六进制数）D61967F6，把这4个字节加在第五步结果的后面，作为校验（这就是比特

币地址的16进制形态）00010966776006953D5567439E5E39F86A0D273BEED61967F6

⑨ 用base58表示法变换一下地址：（这就是最常见的比特币地址形态）16UwLL9Risc3QfPqBUvKofHmBQ7wMtjvM
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按照私钥的存储方式，可以分为冷钱包、热钱包两种.
 冷钱包是指互联网不能访问到私钥的钱包：冷钱包往往依靠“冷”设备确保比特币私钥的安全，

比如不联网的电脑、手机、写着私钥地址的小本本等.冷钱包避免了被黑客盗取私钥的风险，

但是可能面临物理安全风险，比如电脑丢失损坏等.
 热钱包是指互联网能购访问私钥的钱包：热钱包往往是在线钱包的形式.使用热钱包时，最好

在不同平台设置不同密码，且开启二次认证，以确保自己的资产安全.

图1.12. 比特币热钱包图1.13. 比特币冷钱包
43
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1.5 比特币的挖矿
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1.5 比特币的挖矿
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1.5.1. 挖矿的原理

Merkle树是一种树（数据结构中所说的树），通常称为Merkle Hash Tree，常用于高效汇

总和验证大数据集的完整性.具有以下特点：

① 默克尔树常见的结构是二叉树，但它也可以是多叉树，它具有树结构的全部特点.

② 默克尔树的基础数据不是固定的，因为它只要数据经过哈希运算得到的hash值.

③ 默克尔树是从下往上逐层计算的，就是说每个中间节点是根据相邻的两个叶子节点组合计

算得出的，而根节点是根据两个中间节点组合计算得出的，所以叶子节点是基础.
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1.5 比特币的挖矿



图1.14. Merkle示意图
信息来源：百度图片 47

1.5.1. 挖矿的原理

1.5 比特币的挖矿
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1.5.1. 挖矿的原理

1.5 比特币的挖矿



图1.15. 比特币挖矿示意图
信息来源：百度图片
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1.5.1. 挖矿的原理

1.5 比特币的挖矿
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1.5.1. 挖矿的原理

1.5 比特币的挖矿
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1.5.1. 挖矿的原理

1.5 比特币的挖矿



图1.16. 比特币区块生成时间
信息来源：https://www.blockchain.com/explorer 52

1.5.1. 挖矿的原理

1.5 比特币的挖矿
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1.5.2. 矿池的原理

1.5 比特币的挖矿
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1.5.2. 矿池的原理

1.5 比特币的挖矿

当前的主流挖矿协议是stratum，以前还有GBT(getblocktemplate)、getwork等几种协议，
它们都过时了.可以用免费的Cpuminer软件把协议调通.软件地址为：
https://sourceforge.net/projects/cpuminer/files



1. 客户端首先向服务器发送subscribe指令

{"id": 1, "method": "mining.subscribe", "params": ["cpuminer/2.5.0"]}

参数中指名矿工软件的名称和版本号.

2. 服务器端返回信息

比特币挖矿实际上就是去寻找随机数nonce，有时所有的随机数都试遍了，仍无法满足目标，

就需要用到extra nonce.

55

1.5.2. 矿池的原理

1.5 比特币的挖矿



3. 客户端发送认证信息

用户名是钱包的地址，我这里使用的是比特币测试网络的地址，并没有以1开头.

4. 服务器返回true，表示用户验证通过

{"id":2,"result":true,"error":null}

5. 服务器端发回难度设置消息

{"id":null,"method":"mining.set_difficulty","params":[8]}
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1.5.2. 矿池的原理

1.5 比特币的挖矿



6. 服务器发送通知消息

矿工可能用到了多线程，所以需要job id来区分不用的线程，后面是一堆用

于区块生成的信息.
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1.5.2. 矿池的原理

1.5 比特币的挖矿



7. 客户端发现一个nonce，提交给服务器
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1.5.2. 矿池的原理

1.5 比特币的挖矿



8. 服务器返回结果

返回true表示服务器认可客户端的工作.
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目 录

1.0. 引言

1.1. 比特币的诞生

1.2. 疯狂的比特币

1.3. 比特币的通俗故事

1.4. 比特币的交易

1.5. 比特币的挖矿

1.6. 比特币的分叉

1.7. 其它密码货币

60



1.6 比特币的分叉

图1.17. 比特币软/硬分叉示意图
信息来源：百度图片

61



62

1.6 比特币的分叉



63

1.6 比特币的分叉
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1.6 比特币的分叉
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1.6 比特币的分叉



分叉后称为比特币现金（BCH），随后比特币黄金（BTG）、比特币钻石（BCD）、超级

比特币(SBTC)等数字货币出现. 66
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1.7 其它密码货币

图1.17. 数字货币市值(2020年2月22日21:09)
信息来源：https://coinmarketcap.com/
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以太坊（英文Ethereum）是一个开源的有智能合约功能的公共区块链平台，通过其专用

密码货币以太币（Ether，简称“ETH”）提供去中心化的以太虚拟机（Ethereum Virtual

Machine）来处理点对点合约.

以太坊的概念首次在2013至2014年间由程序员Vitalik Buterin受比特币启发后提出，大意

为“下一代加密货币与去中心化应用平台”，在2014年通过ICO众筹开始得以发展.截至到

2020年2月22日，以太币是市值第二高的密码货币，仅次于比特币.

以太坊可以用来创建去中心化的程序、自治组织和智能合约，据纽约时报的报导，在

2016年5月已经有数十个可用的程序.预期的应用目标涵盖金融、物联网、农田到餐桌（farm-

to-table）、智能电网、体育赌博等.去中心化自治组织有潜力让许多原本无法运行或成本过高

的营运模型成为可能
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1.7 其它密码货币



 莱特币是一种基于“点对点”(peer-to-peer)技术的密码货币，是MIT/X11许可下的一个开

源软件项目，由一名曾任职于谷歌的程序员(李启威)设计并编程实现，2011年1月9日发布

运行，被认为是第一山寨币.

 莱特币旨在改进比特币，与其相比，莱特币具有三种显著特点：

 第一，莱特币网络每2.5分钟（而不是10分钟）就可以处理一个块，因此可以提供更

快的交易确认.

 第二，莱特币网络预期产出8400万个莱特币，是比特币网络发行货币量的四倍之多.

 第三，莱特币在其工作量证明算法中使用了由Colin Percival首次提出的Scrypt算法，

这使得相比于比特币，更能抵抗矿机、矿池造成的中心化问题.
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谢谢！
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