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9.1 群签名概述
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群加入管理者
Group Issue Manager

群签名追踪管理者
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9.1 群签名概述
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追踪
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9.1 群签名概述
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1. 群签名的形式化定义

群签名方案流程：

 系统建立 𝑆𝑒𝑡𝑢𝑝

 加入 𝐸𝑛𝑟𝑜𝑙𝑙(𝐺𝐼𝑀,𝑈)

 签名 𝑆𝑖𝑔𝑛ሺ𝑔𝑝𝑘, 𝑢𝑠𝑘, 𝑚ሻ

 验证 𝑉𝑒𝑟𝑖𝑓𝑦ሺ𝑔𝑝𝑘, 𝑅𝐿, 𝑚, 𝑠ሻ

 追踪 𝑂𝑝𝑒𝑛ሺ𝑔𝑡𝑘, 𝑌, 𝑚, 𝑠ሻ

 撤销 𝑅𝑒𝑣𝑜𝑘𝑒ሺ𝑔𝑟𝑘, 𝑈ሻ      

9.1 群签名概述
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群管理者
GIM,GTM

群公钥
gpk

群私钥
gsk

建立
撤销
列表

所有用户：群成员、验证者

群加入密钥
gik

群追踪密钥
gtk

 第一步，系统建立 𝑺𝒆𝒕𝒖𝒑

9.1 群签名概述
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群加入管理者 成员
信息管理

成员A

成员B
…

 第二步，加入 𝑬𝒏𝒓𝒐𝒍𝒍(𝑮𝑰𝑴,𝑼𝒊)

群成员

颁发

群证书

获得签名密钥
usk𝒊

登记

9.1 群签名概述
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撤销列表
RL

签署

成员X

成员Y
…

 第三步，签名 𝑺𝒊𝒈𝒏ሺ𝒈𝒑𝒌, 𝒖𝒔𝒌𝒊, 𝒎ሻ

 第四步，验证 𝑽𝒆𝒓𝒊𝒇𝒚ሺ𝒈𝒑𝒌, 𝑹𝑳, 𝒎, 𝒔ሻ

群成员
查看

群签名 验证者
验证

9.1 群签名概述
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撤销列表
RL

签署

成员X

成员Y
…

 第五步，追踪 𝑶𝒑𝒆𝒏ሺ𝒈𝒕𝒌, 𝒀, 𝒎, 𝒔ሻ

 第六步，撤销 𝑹𝒆𝒗𝒐𝒌𝒆ሺ𝒈𝒓𝒌, 𝑼𝒊ሻ 

群成员
查看

群签名 验证者
验证

群签名追踪管理者
GTM

管理

追踪

成员
信息

查看

撤销

9.1 群签名概述



11

群签名方案的安全性要求：

① 正确性

② 不可伪造性

③ 匿名性

④ 可追踪性

⑤ 不可连接性

⑥ 不可替代性

⑦ 防陷害攻击

⑧ 防联合攻击

9.1 群签名概述
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9.1 群签名概述
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 不可伪造性：只有获得群成员证书和签名密钥的群成员才能够生成合法的群签名。

 匿名性：接收签名的人只能验证签名的合法性但不能判定生成签名的群成员的身份,即

使群中其它的群成员也不能判定。

 可跟踪性:当需要揭示签名群成员的身份时,有且仅有管理员可以打开签名,找到签名的

群成员。

 不可链接性:对于没有打开的签名,要判断两个签名是否由同一个群成员签署,是计算上

不可行的。

 防陷害攻击:即使别的群成员包括群管理员联合在一起,也不能代替另一个群成员签名。

 防联合攻击:即使群成员联合在一起,也不能产生一个无法跟踪的群签名。

9.1 群签名概述
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群签名的效率：

① 群公钥的大小

② 群签名的长度

③ 群签名算法和验证算法的效率

④ 创建算法,加入以及打开算法的效率

9.1 群签名概述
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 群签名方案的发展：

静态群签名

基于PKI的
群签名

CS97、LC98

1997~至今

1991~1997 基于身份的
群签名

CZK03、BW05

2001~至今

国密标准
GB/T 38647

2020

9.1 群签名概述
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 群签名应用：电子商务、电子银行、电子投票、电子拍卖等

9.1 群签名概述



9.2.1 LC98群签名方案
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9.2.1 LC98群签名方案
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LC98群签名流程

1) Setup():
群管理者执行:

• 选择两个大素数p和q，且q|p െ 1

• 选择𝐺𝐹 p 中阶为q的生成元g

• 随机选择𝑥் ∈ ሾ1, 𝑞 െ 1ሿ为群的主私钥，

• 计算y் ൌ 𝑔௫ 𝑚𝑜𝑑 𝑝，

• 群管理者公钥为Y ൌ ሺ𝑝, 𝑞, 𝑔, y்ሻ。



9.2.1 LC98群签名方案
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• 随机选择x ∈ ሾ1, 𝑞 െ 1ሿ
• 计算𝑦 ൌ 𝑔୶ mod p

群管理员

2) Enroll():
群成员𝑈

𝑦,
• 随机选择𝑘 ∈ ሾ1, 𝑞 െ 1ሿ
• 计算:
       𝑟 ൌ 𝑔ି𝑦

 𝑚𝑜𝑑 𝑝
       𝑠ൌ 𝑘‐𝑟𝑥் 𝑚𝑜𝑑 𝑝ሺ𝑟,  𝑠ሻ

• 验证以下等式是否成立：
𝑔௦𝑦்

𝑟 ൌ 𝑦
௦𝑦்

௫ 𝑚𝑜𝑑 𝑝
• 若成立，则将ሺ𝑟,  𝑠ሻ作为自己的群证书



9.2.1 LC98群签名方案
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• 计算𝛼 ൌ 𝑦்
𝑔௦mod p

• 随机选择t ∈ ሾ1, 𝑞 െ 1ሿ
• 计算𝑟 ൌ 𝛼୧

௧ 𝑚𝑜𝑑 𝑝
• 计算s, 由等式:
        h m ൌ 𝑟x  𝑡𝑠 𝑚𝑜𝑑 𝑞
推导出.
• (𝑟, 𝑠)为群成员对消息m

的签名

接收者

3) Sign()

群成员𝑈

• 计算:
𝛼 ൌ 𝑦்

𝑔௦mod p
       𝐷𝐻ൌ 𝛼𝑟 𝑚𝑜𝑑 𝑝
• 验证以下等式是否成立：

𝛼୧
୦ ୫ ൌ  𝑟௦𝐷𝐻

 𝑚𝑜𝑑 𝑝
若成立，则为合法签名

ሺ𝑟,  𝑠ሻ
(𝑟, 𝑠)

4) Verify()
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5) Open():
由于群管理者保存了用户𝑈୧的身份，证书ሺ𝑟,  𝑠ሻ，参数ሺ𝑦，𝑘ሻ, 则可以根据证

书判断签名的群成员身份



9.2.1 LC98群签名方案
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LC98方案安全性是基于离散对数问题，与最早需要使用知识签名的群签
名方案CS97相比，LC98方案大大提高了效率，减小了通信量，但是安
全性存在着以下缺陷：
• 由于签名结果包含成员证书（r,𝑠）,同一群成员的签名具有相同的

（r,𝑠）部分，签名具有可连接性;
• 可以通过“参数选取法”伪造签名



9.2.1 LC98群签名方案
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“参数选取法”



9.2.1 LC98群签名方案
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9.2.1 LC98群签名方案
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LC98方案之后，又有很多人提出了针对该方案的改良，我们称

之为类LC98方案，但是几乎所有的类LC98方案都可以通过

“参数选取法”进行伪造。

总结而言，判断一个类LC98方案是否安全，要检查其是否解决

了 和 的合法性验证问题。



9.2.1 LC98群签名方案
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要保证 和 的合法性,也可以要求签名人在群管

理员的辅助下生成签名,或者由管理员为每一个群成员生

成并公布一系列   二元组,每次签名使用一个

  二元组,以便验证者检验   的合法性。但

是这些做法是以牺牲群管理员的效率为代价的,同时也违

背了群签名由群成员代替群进行签名的初衷。



9.2.2 GB/T 38647 采用群组公钥的机制
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根据2020年4月28日国家市场监督管理总局、国家标准化管理委员会发布的中华人民共和国国家标准公

告（2020年第8号），全国信息安全标准化技术委员会归口的GB/T 20281‐2020《信息安全技术防火

墙安全技术要求和测试评价方法》等26项国家标准正式发布（其中7项密码标准）
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术语及定义
辅助签名方 assistant signer
可以帮助主要签名方去创建匿名签名，但不可以独立地产生匿名签名的实体

成员列表member‐list
包含群组成员身份及其对应的群组成员证书的列表。

主要签名方 principal signer
拥有群组成员签名密钥的实体，主签名方可以使用该密钥来创建匿名签名。

密钥种子值 secret seed value 
群组成员所知的并且用来导出群组成员私钥的保密数据。

安全参数 security parameter
决定一个机制安全强度的变量。



9.2.2 GB/T 38647 采用群组公钥的机制
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符号
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符号
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一般模型和要求

采用群组公钥机制的过程：
1)密钥生成过程；
2)签名过程；
3)验证过程；
4)打开过程（如果机制支持打开能力）；
5)连接过程（如果机制支持连接能力）；
6)撤销过程。

9.2.2 GB/T 38647 采用群组公钥的机制
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具有打开、链接、撤销功能的机制

下列符号适用于本机制：

• Q, Q1, Q2, U, W, D, V, A, Z, WID, Q1’, Q2’, U’, W’, D’, Ã, D1, D2, D3, R1, R2, R3,

Kopen,Wopen,Vopen, Y1，i,Y2,j,X1,i, X2,i , S1,j, S2,j, S3,j, S4,j, S5,j : G1中的元素。

• B1, Bθ: G2中的元素。

• L1, L2, L3, L4, LA, L1’, L2’, L3’, L4’: GT中的元素。

• η, ξ, θ, x, y, z, rID, cID, sID, α, γ, rα, r x, rγ, ry, c, sα, sx, sγ, sy, copen, sopen , x1, x2, xj, υj : Zp
*

中的整数。

• i, j, λ, ρ, κ : 长度为t bit的整数，这里t是一个固定的非负整数。

• Hp : 输出元素在Zp*内的密码杂凑函数。

9.2.2 GB/T 38647 采用群组公钥的机制



9. 2.1 GB/T 38647 采用群组公钥的机制
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该机制流程：
• 密钥产生过程（包括建立过程和群组成员发布过程）
• 签名过程
• 验证过程
• 打开过程
• 连接过程
• 撤销过程。

其中撤销过程包括：
• 撤销列表RL
• 更新群公钥gpk
• 更新用户私钥usk。

具有打开、链接、撤销功能的机制



9. 2.2 GB/T 38647 采用群组公钥的机制
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密钥产生过程由两部分组成：建立过程和群组成员发布过程。

建立过程输入安全参数并产生群组公钥gpk和它对应的群组成员发布密钥gmik，群组

成员打开密钥gmok和群组签名连接密钥gslk。

产生群组公共参数如下：

a) 产生三个阶为p 的素数群组G1, G2, GT 和一个双线性映射 e: G1× G2→ GT。 假设

群组是乘法群

b) 选取B1 ← G2 和 Q1, Q2, Q, U ← G1。

c) 选取一个密码密码杂凑函数Hp: {0, 1}*→ Zp
*, 其中 Hp(M) 是消息M∈{0, 1}*的散

列码。

密钥产生过程



9. 2.2 GB/T 38647 采用群组公钥的机制
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产生密钥如下：

a) 选取 η, ξ, θ ← Zp*。

b) 计算 W = [η]U, D = [ξ]U, Bθ = [θ] B1, V = [ξ] B1。

c) 计算 L1 = e(W, B1), L2 = e(W, Bθ), L3 = e(Q1, B1)和L4 = e(Q2, B1)。

d) 输出群组公共参数： ((e, G1, G2, GT), Q, B1, Bθ, Hp)。

e) 输出初始群组公钥：gpk = ( Q1, Q2, U, W, D, (L1, L2, L3, L4))。

f) 输出 :群组成员发布方私钥gmik = θ, ，群组成员打开方私钥 gmok = (η, ξ)

和群组签名连接方私钥gslk = (V)
注： L1, L2, L3, 和 L4 在 gpk内是可选的, 因为他们可以由签名方和验证方通过Q1, Q2, B1, Bθ, W 计算得出。

密钥产生过程
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管理密钥gmik, gmok,和 gslk 分别由群组成员发布方，群组成员打开方和

群组签名连接方安全存储。

群组成员发布过程如下：群组成员发布方管理一个成员列表

LIST=(LIST[1],…,LIST[n]) ，其中n是目前已注册群组成员的数量。列表的

每一条记录包含每一个注册用户的个人信息。两个子过程，用户加入 (由加

入用户使用其身份ID进行) 和发布 (由群组成员发布方运行) 交互产生一个群

组成员签名密钥如下。

密钥产生过程

用户加入（步骤
a~f） 群成员发布 用户加入（步骤g、h）
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假设两个子过程通过一个安全的鉴别信道，产生一个群组签名密钥过程如下

用户加入过程如下：

a) 选取一个随机群组成员私钥sk = z ← Zp
* 并计算 Z =[z]W。

b) 选取 rID ← Zp
* 并计算WID=[rID]W。

c) 选取cID = Hp(ID || W || Z || WID)。

d) 计算 sID = rID + cID z (mod p)。

e) TID = (Z, sID, cID)。

f) 发送(Join_Request, ID, TID) 给发布过程

（发布过程执行完之后再继续执行）

密钥产生过程
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群成员发布过程如下：

a) 接收一个加入请求消息 (Join_Request, ID, TID)。

b) 检查消息的合法性如下：

1) 检查是否 ID合法。

2) 检查是否 cID = Hp(ID || W || Z || [sID]W-[cID]Z)。

c) 检查 LIST[i]=(ID, ꞏꞏꞏ)中的i的ID是否包含在成员列表LIST= (LIST[1],…,

LIST[n])中。

密钥产生过程
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群成员发布过程如下：

d) 如果 ID没有被注册, 例如, 没有匹配的i存在，那么进程如下：

1) 选取 x, y ← Zp
*。

2) 计算A =[1/(θ+x)]( Q1-[y]Q2-Z) (=[1/(θ+x)]( Q1-[y]Q2-[z]W))。

3) 增加LIST[n+1] = ( ID, [y]Q, A, x, y, upk[i] = Z(=[z]W), TID)到LIST。

否则

1) 选取 x ← Zp*。

2) 计算A = [1/(θ+x)](Q1‐[y]Q2‐Z) (=[1/(θ+x)]( Q1‐[y]Q2‐[z]W))。

3) 用新的 LIST[i]= (ID, [y]Q, A, x, y, upk[i] = Z, TU) 代替之前的LIST[i]。

e) 发送群组成员证书(i, A, x, y) 到用户加入算法。

密钥产生过程



9. 2.2 GB/T 38647 采用群组公钥的机制

41

用户加入过程如下{接在之前的加入过程 f) 后面}。

g) 接收消息 (i, A, x, y)。

h) 验证是否e(A, Bθ+[x]B1)= e(Q1‐[y]Q2‐[z]W, B1) ，其中Q1, Q2, W 包含在 gpk内。

如果等式不成立，则终止。否则, 第i个群组成员签名密钥uski0 = (0, x, y, z, A = 

[1/(θ+x)](Q1‐[y]Q2‐[z]W))。值0意味着该密钥是由群组成员发布方发布的初始群

组成员签名密钥。该密钥将通过撤销更新并且0将根据更新变为相应的指数。

密钥产生过程
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群组成员签名密钥包括一个指数κ，κ表示该密钥已经进行了κ次撤销列表指
数RI（群组签名撤销过程相关）注册更新。设λ 是RI中最新的的撤销密钥数
量。为了产生一个签名，群组成员签名密钥需要λ次RI的注册更新。已产生的
签名包括一个λ，λ表示签名是使用已进行λ次RI的注册更新的密钥生成的。该
签名可以使用已进行λ次RI的注册更新的群组公钥验证。
该签名过程输入群组公共参数 (e, G1, G2, GT), Q, B1, Bθ, Hp), 群组公钥 gpkκ，群

组成员签名密钥uskiκ= (κ, x, y, z, A), 消息M ∈ {0,1}*，其中κ (≤ λ) 是签名方i最
后更新的撤销列表指数i，而λ在所有群组成员中最新的撤销列表指数。该过
程执行下列步骤：

签名过程



9. 2.2 GB/T 38647 采用群组公钥的机制

43

a) 需要使用uskiκ更新群组签名撤销过程的, 并获取gpkλ =( Q1’, Q 2’, U’, W’, D’, (L1’, L2’, L3’, L4’))
和一个已更新的群组成员签名密钥 uskiλ =(λ, x, y, z, Ã) ，其中Ã 已经是第λ次RI的注册更新。

b) 选取α ← Zp*。
c) 计算 D1 = [α]U’,      D2 = Ã+[α]W’,    D3 = [y]Q+[α]D’。
d) 计算γ = xα – z (mod p)。
e) 选取 rα, r x, rγ, ry ← Zp*。
f) 计算R1 =[rα]U’。
g) 计算R2 = e(D2, B1)rx e(W’, Bθ)‐rαe(W’, B1)‐rγe(Q2’, B1) ry。
h) 计算R3 = [ry]Q+[rα]D’。
i) 计算c = Hp(M || λ || D1 || D2 || D3 || R1 || R2 || R3)。
j) 计算sα = rα + cα (mod p), sx = rx + cx (mod p), sγ = rγ + cγ (mod p), sy = ry + cy (mod p)。
k) 输出 σ = (λ, D1, D2, D3, c, sα, sx, sγ, sy)。

签名过程
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验证签名的指数为ρ, 使用的群组公钥已经过ρ次RI的注册更新，应注意

ρ可能不是RI中的最新的的撤销密钥数量, 因为一些密钥可能在之前的验

证中被撤销。

群组签名验证过程输入：

群组公共参数((e, G1, G2, GT), Q, B1, Bθ, Hp),

gpk0 = (Q1, Q2, U, W, D, (L1, L2, L3, L4)),

签名σ = (ρ, D1, D2, D3, c, sα, sx, sγ, sy)

消息 M ∈ {0,1}* ,

验证过程
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过程执行如下：这里 ρ为在签名产生过程中的撤销指数。

a) 需要使用gpk，(ρ, RL)更新撤销的upk, 并获取gpkρ =( Q1’, Q2’, U’, W’, D’, (L1’,

L2’, L3’, L4’))。

b) 计算R1 = [sα]U’- [c]D1,

c) 计算R2 = e(D2, B1)s
x e(W’, Bθ)-s

α e(W’, B1)-s
γ e(Q2’, B1)s

y (e(D2, Bθ)/e(Q1’, B1))c。

d) 计算R3 = [sy]Q + [sα]D’ – [c] D3。

e) 检查等式c = Hp(M || ρ || D1 || D2 || D3 || R1 || R2 || R3) 是否成立。

f) 如果等式成立，则输出1 (有效)。

g) 否则，输出 0(无效)。

验证过程
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群组成员打开过程输入签名σ = (ρ, D1, D2, D3, c, sα, sx, sγ, sy), 和群组成员打开密钥gmok = (η, ξ) ，

执行过程如下步骤：

a) 计算[y]Q = D3 – [ξ]D1。

b) 从成员列表LIST找到对应i的LIST[i]= (ID, [y]Q, A, x, y, upk[i]=Z(=[z]W), ꞏ )。

c) 如果没有相匹配的i，增输出 (i = 0, *)。

否则, 该过程执行如下：

• 选取 r ← Zp*。

• 计算 Kopen=[η]D1, Wopen=[r]U, Vopen=[r]D1, copen= Hp(σ || g || Kopen || Wopen || Vopen)和 sopen= r + copen η 

(mod p)。

• 输出一个绑定证据 (i, τ = (Kopen, copen, sopen), upk[i]=Z, Y1,i= [yi]Q2, Y2,i=[yi]B1, X1,i=[xi]Q, X2,i=[xi]B1))。

如果使用该绑定证据的证据评估过程输出为1, 输出用户ID对应为i。

打开过程
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证据评估过程输入群组公钥gpk, 签名σ = (ρ, D1, D2, D3, c, sα, sx, sγ, sy), 绑定证据(i, τ =

(Kopen, copen, sopen), upk[i] = Z, Y1,i,Y2,i, X1,i, X2,i)) ，则执行过程如下：

a) 需要使用gpk，(ρ, RL)更新撤销的upk, 并获取gpkρ = (Q1’, Q2’, U’, W’, D’, (L1’, L2’,

L3’, L4’))。

b) 如果i = 0那么输出⊥ (失败)。否则, 检查是否下列等式成立：

copen=Hp(σ || g || Kopen || [sopen]U – [copen]W || [sopen]D1 – [copen]Kopen)。

e(D2 – Kopen, X2,i+ Bθ) = e(Q1 – Y1,i – Zi, B1’) ，

其中 Q1包含在gpk 并且logB1B1’= logQ1Q1’,如果所有的等式成立，则输出1 (“合法”), 否

则, 输出0 (“不合法”)。

证据评估过程



9. 2.2 GB/T 38647 采用群组公钥的机制

48

群组签名连接过程输入两个签名σ和σ’, 群组签名连接密钥gslk =

(B1, V =[ξ] B1) ，则执行过程如下：

a) 计算LI1 = e(D3, B1) e(D1, V) -1 和LI2 = e(D3’, B1) e(D1’, V) -1。

b) 如果LI1 = LI2 ，则输出1 (连接), 否则, 0 (非连接)。

链接过程



9.2.2 GB/T 38647 采用群组公钥的机制

49

RI是撤销指数列表，它包含目前已撤销群组成员的所有指数。无论何时密钥被撤销, RI都

能马上将它更新进去。 RL是一个包含目前已撤销群组成员隐私信息的列表。假设RL总是

更新到最新的撤销指数RI。任何人都可以公开的使用RL和RI。列表RI和RL的初始设置为

空。

该撤销过程是一个全局撤销。 它执行三个子过程, 产生RL (由发布方执行), 更新gpk (由

任意一方执行)和更新usk (由合法签名方或群组成员执行)。

撤销过程
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令 ଵ是由生成元 产生的循环加法群，它的阶为素数 ,假设 ଵ
中求逆和乘法是有效的，我们将以下问题引入 ଵ
• 已知两个元素 和 找到一个整数 

∗ ,使得等式
成立

• 已知 其中 
∗ ,计算

• 已知 其中 
∗ 判断等式

是否成立
如果 可以在多项式时间内解出，但没有多项式时间算法可以
在不可忽略的概率下解出 或 ，则我们称 ଵ为Gap Diffie-
Hellman群。

Gap Diffie-Hellman群
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CZK03算法流程：

（1）
• 群管理员令𝐺ଵ为Gap Diffie-Hellman群，生成元为𝑃且它的阶为素数𝑞。

𝐺ଶ为一个阶为素数𝑞的乘法循环群，一个双线性对映射为 𝑒: 𝐺ଵ ൈ 𝐺ଶ →
𝐺ଶ。相关hash函数为𝐻ଵ：ሼ0,1ሽ∗ൈ 𝐺ଵ → 𝑍୯; 𝐻ଶ: ሼ0,1ሽ∗ൈ 𝐺ଵ → 𝐺ଵ。

• 群管理员随机选择一个数s∈ 𝑍
∗，设置群管理员公钥𝑃୮୳ୠ  ൌ  𝑠𝑃。群公钥

为𝛾 ൌ ሼ𝐺ଵ, 𝐺ଶ, 𝑒, 𝑞, 𝑃, 𝑃୮୳ୠ, 𝐻ଵ, 𝐻ଶሽ。
• 用户随机选择一个数𝑟 ∈ 𝑍

∗，并将𝑅 ൌ 𝑟𝑃发送给群管理员。群管理员计
算用户的部分私钥 𝑆ூ ൌ s𝐻ଶሺ𝐼𝐷||𝑇，𝑅ሻ 并将它通过安全信道发送给用户。
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• 随机选择𝑥 ∈ 𝑍
∗

• 计算𝑄 ൌ 𝑟𝑥𝑃
• 计算𝑋 ൌ 𝑥𝑃

群管理员

2) Enroll():
群成员𝑈

𝑄，𝑅，𝑋，𝐼𝐷，𝑆ூ,
• 验证等式是否成立:

𝑆ூ ൌ s𝐻ଶሺ𝐼𝐷||𝑇，𝑅ሻ
𝑒 𝑄，𝑃 ൌ 𝑒（𝑋, 𝑅）

• 计算𝑆 ൌ 𝑠𝐻ଶሺ𝑇，𝑄ሻ 𝑆

将ሺ𝑆，𝑄）作为自己的群证书
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• 随机选择𝑎 ∈∈ 𝑍
∗

• 计算𝑈 ൌ 𝑎𝐻ଶሺ𝑇，𝑄ሻ,
𝑉 ൌ 𝑟𝑥𝐻ଶሺm，𝑈ሻ ,

ℎ ൌ 𝐻ଵሺm，𝑈  𝑉ሻ ,
Wൌ  ሺ𝑎  ℎሻ𝑆,

• 𝑈, 𝑉, 𝑊, 𝑇, 𝑄 为群成员
对消息m的签名

接收者

3) Sign()

群成员𝑈

如果时间戳𝑇是有效的，验证者
计算：
• 𝑌 ൌ 𝐻ଶሺ𝑇，𝑄ሻ,
• 𝐻ଶሺm，𝑈ሻ,
• ℎ ൌ 𝐻ଵሺm，𝑈  𝑉ሻ,
若以下等式成立，则验证者接受
这个签名：

𝑒 𝑊, 𝑃 ൌ 𝑒 𝑈  ℎ𝑌，𝑃௨
𝑒ሺ𝑉, 𝑃ሻ ൌ 𝑒ሺ𝐻ଶሺm，𝑈ሻ，𝑄ሻ

𝑈, 𝑉, 𝑊, 𝑇, 𝑄

4) Verify()



9.3.1. CZK03群签名方案

55

（5） （）
对于一个有效的群签名，群管理者能通过   轻松确定签名用
户的身份。而且用户无法抵赖，这是因为群管理者能提供等式：

  ，

ூ ଶ ， ௨
证明这个签名确实是用户签署的。

CZK03方案是基于RCDHP (Reversion of Computation Diffie-Hellman 
Problem):
已知 计算 使其满足等式



9.3.1. CZK03群签名方案

56

RCDHP 问题等同于 ଵ上的CDHP 问题
证明：
• 已知 ,假设我们可以解决 ଵ上的RCDHP 问题，这样我

们就通过 和 可以得到 ିଵ 。由于 ିଵ ,我们可
以通过 ， ିଵ 计算出 。即我们可以解决 ଵ上CDHP 问
题。

• 已知 ,令 则 ିଵ 。假设我们可以解决 ଵ上
的CDHP 问题，这样我们就可以通过 和 ିଵ 得到 ିଶ ，即

ିଵ 。这样我们就能通过 ିଵ 得到 ିଵ 。即我们可以
解决 ଵ上RCDHP 问题。
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安全性分析：
1. 如果存在一个没有串通群管理员的敌手A以不可忽略的概率𝜖，在t时间内

伪造一个成员证书，则我们可以在t时间内以不可忽略的概率𝜖解决𝐺ଵ上
CDHP 问题。

证明：
𝐺𝑎𝑚𝑒:敌手A可以询问𝐻ଶ最多k次；假设第i次𝐻ଶ询问的输入为（𝑇，r𝑃ሻ,敌手
A得到相应的成员证书𝑆。最后敌手A可以一对新的（𝑟𝑃, 𝑆）。如果𝑟𝑃之前并
没有被询问过，且等式𝑒ሺ𝑆, 𝑃ሻ ൌ  𝑒ሺ𝐻ଶሺ𝑇, r𝑃ሻ，𝑃௨ሻ成立，则敌手A赢得这个
游戏。
如果敌手A输出的（𝑟𝑃, 𝑆）为有效的，令𝐻ଶሺ𝑇, r𝑃ሻ ൌaP, 𝑃௨ ൌ 𝑏𝑃,则有
𝑆 ൌabP，即我们可以解决𝐺ଵ上CDHP 问题。
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2. 签名方案下的非交互式协议是一个诚实验证者对成员证书和相应身
份的零知识证明。我们证明了知识提取器一旦发现两个可接受元组，
就可以恢复成员证书

证明：
令 𝑈, 𝑉, 𝑊, 𝑇, r𝑥𝑃 和 𝑈, 𝑉′, 𝑊′, 𝑇, r𝑥𝑃 为两个可被接受的元组，令ℎ ൌ
𝐻ଵሺm，𝑈  𝑉ሻ。由于𝑒ሺ𝑊, 𝑃ሻ ൌ 𝑒ሺ𝑈  ℎ𝐻ଶሺ𝑇，r𝑥𝑃ሻ，𝑃௨ሻ，我们可以
得到𝑊 ൌ s 𝑈  ℎ𝐻ଶ 𝑇，r𝑥𝑃 和𝑊′ ൌ s 𝑈  ℎ′𝐻ଶ 𝑇，r𝑥𝑃 ，因此我
们可以得到

sℎ𝐻ଶ 𝑇，r𝑥𝑃 ൌ ℎ െ ℎᇱ ିଵሺ𝑊 െ 𝑊′ሻ
又有𝑒ሺr𝑥𝑃, 𝑃ሻ ൌ 𝑒ሺ𝑥𝑃，r𝑃ሻ，则r𝑥𝑃与r𝑃，ID相对应。
由于签名者的𝑆ூ满足等式𝑒ሺ𝑆ூ, 𝑃ሻ ൌ  𝑒ሺ𝐻ଶሺ𝐼𝐷||𝑇ሻ，𝑃௨ሻ，因此签名者
无法抵赖他的签名。
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简单两级签名
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BW05群签名方案
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安全性问题
BW05群签名方案可以伪造出签名：
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安全性问题
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安全性问题
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• 近年来，匿名数字货币发展迅猛:门罗币（Monero）、Zcash、Blindcion…，

它们在数字货币交易中保护了用户的隐私。然而,由于它们的匿名性，可能会导

致一些新的威胁，如敲诈勒索，走私，逃税和洗钱。更糟糕的是，在匿名的掩

护下很难追踪罪犯。
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一种在匿名数字货币中跟踪付款人的高效可连接群签名

• 使用可连接群签名来实现支付者的真实身份跟踪。这种方法能够同

时保障匿名数字货币交易中的匿名性和可靠性。

• 该方案利用线性加密来帮助群管理器跟踪群成员的身份，并通过生

成VR-SDH三元组的零知识证明(ZKPK)来生成群签名。如果一个群

成员对同一个消息签名两次，那么两个签名就可以公开链接，这可

以用于匿名数字货币的双花检测。
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• 正确性: 保证诚实用户生成的签名始终被接受，使用同一密钥生成的两个签名始终被正确

链接，任何有效的签名都可以用SA的跟踪密钥跟踪到实际的签名者。

• 完全匿名: 给定两个签名和其中一个签名者，没有人能够确定哪一个签名是由已知的签名

者产生的，除了SA。

• 完全可追溯性: 完全可追溯性比可追溯性更强，它也可以被看作是一种强大的抗合谋形式。

具体来说，一个敌手根据其他组成员的合谋创建了一个签名，甚至持有SA的跟踪密钥，而

SA无法跟踪到实际签名者之一，这种情况发生的概率几乎可以忽略不计。

• 可链接性: 一个敌手生成了两个具有相同密钥的签名，其amount相同，而其他群成员没有

将其链接的概率可以忽略不计。

高效可连接群签名安全需求：
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算法流程：

（1）𝑆𝑒𝑡𝑢𝑝ሺሻ
• n是安全参数,eˆ为双线性对。(𝐺ଵ, 𝐺ଶ)代表计算关系为𝜑一个双线性组，假设SDH问题

在(𝐺ଵ, 𝐺ଶ)和𝐺ଵ上都是困难的 。

• 定义HASH函数𝐻：ሼ0,1ሽ∗ → 𝐺ଵ，𝐻ଵ：ሼ0,1ሽ∗ → 𝑍。

• 随机选择𝐺ଶ上的生成元gଶ，𝐺ଵ上的生成元gଵ, h, u。 且有gଶ ൌ 𝜑（gଵ）。

• RA随机选择一个𝛾 ∈ 𝑍，令𝜔 ൌ gଶ
ఊ。RA的公钥𝑃𝐾ோ ൌ 𝜔，私钥 𝑆𝐾ோ ൌ 𝛾。

• SA随机选择𝐺ଵ上的两个生成元𝑣ଵ, 𝑣ଶ;随机选择𝑘ଵ, 𝑘ଶ ∈ 𝑍使得vଵ
భ ൌ vଶ

మ ൌ 𝑢。SA的

公钥𝑃𝐾ௌ ൌ u，私钥 𝑆𝐾ௌ ൌ ሺ𝑘ଵ, 𝑘ଶሻ。

• 群公开参数为：𝐺𝑃𝐾 ൌ ሺ𝐺ଵ, 𝐺ଶ, eˆ, 𝑝, 𝑛, gଵ, gଶ, ℎ, 𝑢, 𝑣ଵ, 𝑣ଶ, 𝜔, 𝐻, 𝐻ଵሻ

9.5 群签名算法在区块链中的应用
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• 随机选择𝑦 ∈ 𝑍
∗

• 计算𝑌 ൌ ℎ௬

• 知识证明𝑃𝐾ሼ 𝑦 : 𝑌 ൌ
ℎ௬ሽ

群管理员RA

2) Enroll():
群成员𝑈

𝑌
𝑃𝐾ሼ 𝑦 : 𝑌 ൌ ℎ௬ሽ

• 随机选择x ∈ 𝑍
∗

• 计算𝐴 ൌ ሺ𝑔ଵ𝑌ିଵሻ
భ

ംశ౮
ሺ𝐴, xሻ

• 验证等式e 𝐴，𝜔gଶ
௫ ൌ eሺ𝑔ଵℎି௬, 𝑔ଶሻ

• 若等式成立，接受群证书Cert ൌ ሺ𝐴, xሻ
• 将三元组ሺ𝐴, x，𝑦ሻ作为用户私钥𝑆𝐾

9.5 群签名算法在区块链中的应用
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• 随机选择𝛼，𝛽 ∈ 𝑍୮
∗

• 对于指定的amount ∈ ሼ0,1ሽ∗,计算u ൌ 𝐻ሺ𝑎𝑚𝑜𝑢𝑛𝑡ሻ
• 计算

• 对消息m执行非交互式零知识证明得到П
• 签名为𝜎 ൌ （lଵ，𝑙ଶ，𝑙ଷ，𝑙ସ，П）,其中𝑙ସ为链接的tag

3) Sign()
群成员𝑈

9.5 群签名算法在区块链中的应用
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9.5 群签名算法在区块链中的应用

• П =

3) Sign()
群成员𝑈
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9.5 群签名算法在区块链中的应用

• 随机选择𝛾ఈ, 𝛾ఉ , 𝛾௫ , 𝛾௬ , 𝛾ఋభ , 𝛾ఋమ ∈ 𝑍
• 计算

• 计算c ൌ 𝐻ଵ 𝑚, 𝑙ଵ, 𝑙ଶ, 𝑙ଷ, 𝑙ସ, 𝑎ଵ, 𝑎ଶ, 𝑎ଷ, 𝑎ସ, 𝑎ହ, 𝑎
• 计算

则П = ሺc, 𝑧ఈ, 𝑧ఉ, 𝑧௫, 𝑧௬, 𝑧ఋభ, 𝑧ఋమሻ

求П的具体过程
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9.5 群签名算法在区块链中的应用

验证者可通过以下等式验证П是否正确
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9.5 群签名算法在区块链中的应用

（4） （）
• 计算  
• 计算

• 计算
• 若等式

成立，输出1；不成立，输出0
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（5） （）
• 给定两个不同的签名 m, 𝜎 , m′, 𝜎′ ，若两个签名是由同一个签名者在

同样的amount下进行的，那么任何一个人都可以公开链接这两个签名。

首先，验证者验证这两个签名是否有效。然后，我们可以通过𝜎得到lସ, 

𝜎′得到lସ′,若lସ ൌ lସ′，则可以连接上两个签名，输出1；否则输出0。
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（6）Trace（）
给定 m, 𝜎 , 若签名是有效的，SA可以通过它的私钥𝑆𝐾ௌ ൌ ሺ𝑘ଵ, 𝑘ଶሻ计算

 𝐴୧ ൌ  య

భ
ೖభమ

ೖమ来找到签名群成员的身份。



谢谢！
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