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11.1 密钥管理概述

1. 密钥管理的重要性

所有的密码技术都依赖于密钥

现代密码体制要求加密算法是可以公开评估的，整个密码系统的安全性并不取决于对密码算法的

保密或者是对加密设备等的保护。

决定整个密码体制安全性的因素将是密钥的保密性(“一切秘密予于密钥之中！”)。

密码算法可以公开，密码设备可以丢失，但它们都不危及密码体制的安全性；但一旦密钥丢失，

非法用户将会有可能窃取信息。

在考虑密码系统的应用设计时，特别是在商用系统的设计时，需要解决的核心问题是密钥

管理问题，而不是密码算法问题。

例如商用系统可以使用公开了的、经过大量评估分析认为抗攻击能力比较强的算法。

密钥的管理本身是一个很复杂的课题，而且是保证安全性的关键点。
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11.1 密钥管理概述

2. 密钥管理的概念

密钥管理是一门综合性的技术，涉及密钥的产生、检验、分发、传递、保管、使用、销

毁的全部过程，还与密钥的行政管理制度以及人员的素质密切相关。

3.密钥管理的目的

维持系统中各实体之间的密钥关系，以抗击各种可能的威胁：

密钥的泄露

密钥或公钥的身份的真实性丧失

未经授权使用
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11.1 密钥管理概述

4. 密钥管理系统的要求

密钥难以被非法窃取；

在一定条件下获取了以前的密钥用处也很小；

密钥的分配和更换过程对用户是透明的。

5. 密钥的组织结构

适应于对密钥管理系统的要求，现有的计

算机网络系统与数据库系统的密钥管理系统的

设计大都采用了层次化的密钥结构。
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图11.1. 密钥组织结构示意图



11.1 密钥管理概述

6. 密钥管理的原则

(1)区分密钥管理的策略和机制

策略是密钥管理系统的高级指导。策略着重原则指导，而不着重具体实现。

密钥管理机制是实现和执行策略的技术和方法。

(2)全程安全原则

必须在密钥的产生、存储、备份、分发、组织、使用、更新、终止和销毁等的全过程中

对密钥采取妥善的安全管理。

(3)最小权利原则

应当只分发给用户进行某一事务处理所需的最小的密钥集合。

(4)责任分离原则

一个密钥应当专职一种功能，不要让一个密钥兼任几种功能。
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11.1 密钥管理概述

6. 密钥管理的原则

(5) 密钥分级原则

可减少受保护的密钥的数量，又可简化密钥的管理工作。一般可将密钥划分为三级：主
密钥，二级密钥，初级密钥。

① 主密钥

主密钥对应于层次化密钥结构中的最高层次，它是对密钥加密密钥进行加密的密钥。

② 密钥加密密钥

密钥加密密钥一般是用来对传送的会话密钥或文件加密密钥进行加密时所采用的密钥，也称为二级

密钥。

密钥加密密钥实际是用来保护通信或文件数据的会话密钥或文件加密密钥。在通信网中，一般在每

个节点都分配有一个这类密钥，同时，为了安全，各节点的密钥加密密钥应互不相同。
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11.1 密钥管理概述

6. 密钥管理的原则

③ 初级密钥

最底层的密钥，直接对数据进行加密和解密，分为初级文件密钥和会话密钥。

初级文件密钥 ：用于文件保密的初级密钥；

会话密钥：一般由系统自动产生，且对用户是不可见的。 在一次通信或数据交换中，

用户之间所使用的密钥。会话密钥可由通信用户之间进行协商得到。它一般是动态地、

仅在需要进行会话数据加密时产生，并在使用完毕后立即清除掉。
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11.1 密钥管理概述

6. 密钥管理的原则

④ 层次化的密钥结构的好处

安全性大大提高

下层的密钥被破译将不会影响到上层密钥的安全。在少量最初的处于最高层次的密钥注入系统之后，

下面各层密钥的内容，可以按照某种协议不断地变化(例如可以通过使用安全算法以及高层密钥动态地

产生低层密钥)，实现了“静止的密钥系统 →动态的密钥系统”。

为密钥管理自动化带来了方便

开放式的网络应用环境不可能再进行人工密钥分配。层次化密钥结构中，除了一级密钥需要由人

工装入以外，其他各层的密钥均可以由密钥管理系统按照某种协议进行自动地分配、更换、销毁等。
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11.1 密钥管理概述

6. 密钥管理的原则

(6) 密钥更新原则

密钥必须按时更新。否则，即使是采用很强的密码算法，使用时间越长，敌手截获的密

文越多，破译密码的可能性就越大。

(7) 密钥应当有足够的长度

密码安全的一个必要条件是密钥有足够的长度。密钥越长，密钥空间就越大，攻击就越

困难，因而也就越安全。

(8) 密码体制不同，密钥管理也不相同

由于传统密码体制与公开密钥密码体制是性质不同的两种密码，因此它们在密钥管理方

而有很大的不同。 11



11.1 密钥管理概述

7. 密钥的生成

对于一个密码体制，如何产生好的密钥是非常关键，密钥选择的不当将会极大地影响密

码体制的安全性。好的密钥应当具有良好的随机性和密码特性(例如避免弱密钥的出现等)。

密钥的生成一般都首先通过密钥产生器借助于某种噪声源产生具有较好统计分布特性的

序列，然后再对这些序列进行各种随机性检验以确保其具有较好的密码特性。

不向层次的密钥产生的方式一般也不相同：

(1) 主密钥：虽然一般它的密钥量很小，但作为整个密码系统的核心，需要严格保证它的

随机性，避免可预测性。因此，主密钥通常采用掷硬币、骰子或使用其它物理噪声发生器的

方法来产生。
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11.1 密钥管理概述

7. 密钥的生成

(2) 二级密钥: 可以采用伪随机数生成器、安全算法(例如，可以在主机主密钥的控制下由

ANSI X9.17所给出的算法产生)或电子学噪声源产生。

(3) 会话密钥: 可以在密钥加密密钥的控制下通过安全算法动态地产生。
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11.2 密钥分配与协商

1. 基本概念

密钥分配与密钥协商过程都是用以在保密通信双方之间建立通信所使用的密钥的协议(或

机制)。在这种协议(或机制)运行结束时，参与协议运行的双方都将得到相同的密钥，同时，

所得到的密钥对于其他任何方(除可能的可信管理机构外)都是不可知的。

(1) 密钥分配

密钥分配是这样一种机制，保密通信中的一方利用此机制生成并选择秘密密钥，然后将

其安全传送给通信的另一方或通信的其他多方。典型协议：Kerboros密钥分配协议。

密钥预分配：TA(可信管理机构 ,Trust Authority)预先分配密钥，用户之间的通信将使用预先

分配好的密钥。

密钥在线分配：在用户需要进行通信时TA才进行密钥分配，一般需要有一个在线TA。
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11.2 密钥分配与协商

(2) 密钥协商

通常是一种协议，利用该协议，通信双方可以在一个公开的信道上通过相互传送一些消息

来共同建立一个安全的共享秘密密钥。在密钥协商中，双方共同建立的秘密密钥通常是双方

输入消息的一个函数。典型协议： Diffie-Hellman密钥交换协议

(3) 对密钥分配、密钥协商的安全威胁

被动攻击：窃听；

主动攻击：篡改、重放、冒充；

密钥分配协议和密钥协商协议的目的就是在协议结束时，通信双方具有一个相同的秘密

密钥 k，并且k不被其他人员知道。可以想象，在主动的对手存在的情况下，设计一个满足上

述目的的协议是比较困难的。
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11.2 密钥分配与协商

(4) 密钥分配基本方法

设A和B是通信双方，C是可信第三方，密钥分配主要有以下4种方法：

① 密钥由A选定，然后通过物理手段传给B。

② 密钥由第三方C选定，然后通过物理手段传给A和B。

③ 如果A和B事先已经有一个密钥，则一方可以使用原来的旧密钥去加密新密钥，并通过普

通信道发送给另一方。

④ 如果A和B与第三方C分别有一个安全信道，则C为A和B选定密钥后，通过安全信道发送

给A和B。
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11.2 密钥分配与协商
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人工分法 需要第三方 特点

方法① 是 否 当n个用户时，密钥数为𝐶𝐶𝑛𝑛2，因此当n很

大时，人工分法密钥是不可行的。方法② 是 是

方法③ 否 否

分配初始密钥代价大，数量为密钥数为

Cn
2。攻击者一旦获得一个密钥，就可以

获得以后所有的密钥。

方法④ 否 是
虽然会话密钥数量为Cn

2，但是需要人工

分法的主密钥为n个。



11.2 密钥分配与协商
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2.对称密码体制的密钥分配

(1) 无KDC的对称密钥分发(Key Distribution Center, KDC)

方法：用双方共享的共享主密钥加密会话密钥

发起方
A

响应方
B

(1)  IDA||IDB ||NA

(2) EKm[ ks || IDA||IDB ||NA ||NB ]

(3) Eks[NB ]

① A向B发出建立会话密钥的请

求和一个随机数/时戳NA。

② B用与A共享的主密钥 Km对应

答的消息加密，并发送给A。应

答的加密消息中有B选取的会话

密钥ks 、A、B的身份 、 NA和另

一个随机数/时戳NB 。

③ A使用新建立的会话密钥ks对

NB加密后返回给B。

图11.2. 无KDC的对称密钥吩咐示意图



11.2 密钥分配与协商
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(2) 有KDC的对称密钥分发

前提：两个用户A、B分别与密钥分配中心KDC有共享密钥KA，KB。

④ EKS
[N2]

⑤ EKS
[ f(N2) ]

③ EKB
[KS || IDA]

BA

KDC① IDA || IDB || N1

② EKA
{ KS || IDA || IDB || N1 || EKB

(KS||IDA) }



11.2 密钥分配与协商
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3. KDC的分层

如果网络中的用户数目非常多且地域分布非常广，可采用分层结构

在每个小范围(如一个LAN或一个建筑物)内建立一个本地KDC，负责该范围内的密钥分

配；

如果两个不同范围的用户想获得共享密钥，需要通过各自的本地KDC，并由两个本地

KDC经过一个全局KDC完成密钥分配。这样就建立了两层KDC结构。

层次化的优势

可减少主密钥的分布，因为大多数主密钥是在本地KDC和本地用户之间共享；

可将虚假KDC的危害限制到一个局部区域内。
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11.3 公钥密码的密钥分配
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1. 问题分析

和对称密码一样，公钥密码也需要进行密钥分配。 但是，公钥密码的密钥分配与对称密

码体制的密钥分配有着本质的差别。在密钥分配时必须做到：

公钥是公开的，因此不需确保秘密性。但必须确保公钥的真实性和完整性；

确保私钥的机密性、真实性和完整性。

如果公钥的真实性和完整性受到危害，则基于公钥 的各种应用的安全将受到危害。

举例： C冒充A欺骗B的攻击方法

①攻击者C在公钥数据库PKDB中用自己的公钥PKC替换用户A的公钥PKA。

②C用自己的私钥SKC签名一个消息冒充 A发给B。

③B验证签名：因为此时 PKDB中A的公钥已经替换为C的公开钥PKC ，故验证为真。



11.3 公钥密码的密钥分配
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因验证签名为真， 于是 B认为攻击者C就是A。

若B要发送加密的消息给A，则B要用A的公钥进行加密，但A的公开钥已被换成C的公钥，因

此B实际上是用C的公钥进行了加密。

C从网络上截获 B发给A的密文。由于这密文实际上是用C的公钥加密的，所有C可以解密得

到明文。A反而不能正确解密。

上述攻击成功的原因：

①对存入PKDB的公钥没有采取保护措施，致使公开加密钥被替换而不能发现；

②存入PKDB的公钥与用户的标识符之间没有绑定关系，致使A的公钥替换成C的公钥后不能

发现公开钥与用户的标识符之间的对应关系被破坏。

怎么解决？



11.3 公钥密码的密钥分配
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2. 公钥证书

日常生活中有许多使用证书的例子，例如汽车驾照。驾照由可信的公安机关签发，以标

识驾驶员的驾驶资格。由于有公安机关的签章，任何人都可以验证驾照的真实性。又由于驾

照上印有驾驶员的照片并盖了钢印，从而实现驾驶员与驾照之间的严格绑定。

数字世界也采用类似的技术解决上述问题。具体来说是采用数字签名技术可以克服上述

两个缺点，确保公钥的安全分配。

经过可信实体签名的一组信息的集合被称为证书(Certificate)，而可信实体被称为签证机构

CA(Certification Authority)。

一般地讲，证书是一个数据结构，是一种由一个可信任的权威机构签署的信息集合。

在不同的应用中有不同的证书。例如公钥证书 PKC(Public Key Certificate)、良保密协议

(Pretty Good Privacy, PGP)证书、安全电子交易(Secure Electronic Transaction, SET)证书等。



11.3 公钥密码的密钥分配
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公钥证书PKC是一种包含持证主体标识、持证主体公钥等信息，并由可信签证机构签署

的信息集合。

公钥证书主要用于确保公钥的安全，确保公钥与用户标识符之间绑定关系的安全。这个公

钥就是证书所标识的那个主体的合法的公钥。

公钥证书的持证主体可以是人、设备、组织机构或其它主体。

公钥证书一般以明文的形式进行存储和分配。

任何一个用户只要知道签证机构的公钥，就能检查对证书签名的合法性。如果检查正确，

那么用户就可以相信那个证书所携带的公钥是真实的，而且这个公钥就是证书所标识的那

个主体的合法的公钥。



11.3 公钥密码的密钥分配
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图11. 3. 简单证书以意图



11.3 公钥密码的密钥分配
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有了公钥证书系统后，如果某个用户需要任何其他已向CA注册的用户公钥，可向持证人

(或证书机构)直接索取公钥证书。

用CA的公钥验证CA的签名，从而获得对公钥的信任。

由于公钥证书不需要保密，可以在网络上分发，从 而实现公钥的安全网络分配。

又由于公钥证书有CA的签名，攻击者不能伪造合法的公钥证书。因此，只要CA是可信的，

公钥证书就是可信的，其公钥就是可信的。
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3. 使用公钥证书的主要好处

①用户只要获得用户的证书，就可以获得用户的公钥。

②用户只要获得 CA的公钥，就可验证证书的真伪，从而安全地获得用户的公钥。

③因此公钥证书为公钥的分发奠定了基础，成为公钥密码在大型网络系统中应用的关键技术。

这就是电子政务、电子商务等大型网络应用系统都采用公钥证书的原因。
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4. X.509证书

目前应用最广泛的证书格式是国际电信联盟(International Telecommunication Union， ITU )提

出的X.509版本3格式。

X.509标准最早于1988年颁布。在此之后又于1993年和1995年进行过两次修改。

 INTERNET工程任务组(IETF)针对X.509在INTERNET环境的应用，颁布了一个作为X.509子

集的RFC2459。从而使X.509在INTERNET环境中得到广泛应用。
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图11.4. 公钥证书结构示意图
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5. 私钥安全存储

私钥保存形式主要有文件、密码设备和软件系统三种。

当用文件形式保存私钥时，私钥的安全性通常用口令保护，比如用口令加密存储私钥的文

件。当系统用私钥签名或解密时，需要把私钥文件读入内存或者密码模块中进行密码运算。

当用密码设备(比如U盾，加密机等)形式保存私钥时，密码设备可提供安全机制保护私钥存

储与访问的安全性。

当用软件系统方式保存密钥时，私钥完全由软件系统管理，其安全性完全依赖软件系统，

不同系统下私钥存储形式和安全性可能完全不同。
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当前，互联网已经由以笔记本、台式机等为代表的个人电脑时代转向

移动互联网。现在超过九成的网络访问都是通过移动智能终端来进行

手机网民规模

98.3%
互联网普及率

57.7%
数据来源：互联网络信息中心(CNNIC)发布第42次《中国互联网络发展状况统计报告》

1. 移动互联网规模
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VS

2. 移动互联网安全现状

密码技术是互联网安全的核心支撑，密码系统的安全性取决于密钥安全
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已具备
的安全
能力在密钥安全的情况下，

确保了用户数据的安全性

利用内置密钥的USB
硬件设备等，提供了

较为完善的安全机制.

存在的
问题

移动终端安全防护能力差

攻击者通过权限提升获得

或导出密钥

难以外接一个USB设备实

现安全可控机制

3. 密钥存储的现状
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04

0301

02

密钥存储与使用过程的安

全性

移动终端破解或遗失不会

造成密钥的泄露

简易的基础设施部署

自主可控的国产密码

协议

4. 安全需求分析
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密钥通过(t,n)门限秘密共享，任意超过阈值𝑡𝑡的参与者集合都能恢复完整密钥

拥有完整密钥的设备可能会成为攻击目标

5.基于门限秘密共享的解决方案
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基于MPC的私钥存储方式

① 密钥分离于多台机器，两

方或多方联合计算且不恢

复完整密钥

② 安全边界延伸到单个机器

之外，可跨越云、数据中

心和不同节点

①

本地接入点

用户B

用户A

②

6. 基于安全多方计算的解决方案
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1. ECDSA算法回顾

 密钥生成算法

从ℤ𝑞𝑞中选取随机数作为私钥𝑥𝑥.
公钥𝑄𝑄 = 𝑥𝑥 ⋅ 𝐺𝐺，为𝔾𝔾上的一个点.

 签名算法

输入待签名消息𝑚𝑚, 签名者选取随机数𝑘𝑘 ∈ ℤ𝑞𝑞,计算：

𝑅𝑅 = 𝑟𝑟𝑥𝑥 , 𝑟𝑟𝑦𝑦 = 𝑘𝑘 ⋅ 𝐺𝐺, 𝑟𝑟 = 𝑟𝑟𝑥𝑥 mod 𝑞𝑞, 𝑠𝑠 = 𝑘𝑘−1 𝐻𝐻 𝑚𝑚 + 𝑥𝑥 ⋅ 𝑟𝑟 mod 𝑞𝑞. 
最后输出关于𝑚𝑚的签名(𝑟𝑟, 𝑠𝑠).

 验证算法

输入消息𝑚𝑚, 签名值(𝑟𝑟, 𝑠𝑠)以及公钥𝑄𝑄, 验证者检查𝑟𝑟, 𝑠𝑠的取值范围为否为ℤ𝑞𝑞 ,随后计算

𝑟𝑟𝑥𝑥′, 𝑟𝑟𝑦𝑦′ = 𝑅𝑅′ = 𝑠𝑠−1 𝐻𝐻 𝑚𝑚 ⋅ 𝐺𝐺 + 𝑟𝑟 ⋅ 𝑄𝑄 ∈ 𝔾𝔾
当且仅当𝑟𝑟𝑥𝑥′ = 𝑟𝑟时，验签通过，否则验签失败.

①

②
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2. Paillier加密算法回顾

 密钥生成

① 随机选取两个等长的素数 𝑝𝑝 和 𝑞𝑞。
② 计算 𝑔𝑔 = 𝑛𝑛 + 1, 𝜆𝜆 = 𝜙𝜙(𝑛𝑛) and 𝜇𝜇 = (𝜙𝜙(𝑛𝑛))−1 𝑚𝑚𝑚𝑚𝑚𝑚 𝑛𝑛, 其中 𝜙𝜙 𝑛𝑛 = (𝑝𝑝 − 1)(𝑞𝑞 − 1).
③ 公钥𝑝𝑝𝑘𝑘 = (𝑛𝑛,𝑔𝑔),  私钥s𝑘𝑘 = (𝜆𝜆, 𝜇𝜇).
 加密

① 从𝑍𝑍𝑛𝑛∗中随机选取一个元素𝑟𝑟.
② 计算密文 𝑐𝑐 = 𝐸𝐸𝑛𝑛𝑐𝑐𝑝𝑝𝑝𝑝 𝑚𝑚 = 𝑔𝑔𝑚𝑚𝑟𝑟𝑛𝑛 mod 𝑛𝑛2，其中0 ≤ 𝑚𝑚 < 𝑛𝑛.
 解密

① 解密密文𝑐𝑐，𝑚𝑚 = 𝐷𝐷𝐷𝐷𝑐𝑐𝑠𝑠𝑝𝑝 𝑐𝑐 = 𝐿𝐿 𝑐𝑐𝜆𝜆 mod 𝑛𝑛2 � 𝜇𝜇 mod 𝑛𝑛，这里𝐿𝐿 𝑥𝑥 = 𝑥𝑥−1
𝑛𝑛
。

 同态性

我们假设𝑐𝑐1 = 𝐸𝐸𝑛𝑛𝑐𝑐𝑝𝑝𝑝𝑝 𝑚𝑚1 ，𝑐𝑐2 = 𝐸𝐸𝑛𝑛𝑐𝑐𝑝𝑝𝑝𝑝 𝑚𝑚2 ，则有：

① 𝐷𝐷𝐷𝐷𝑐𝑐𝑠𝑠𝑝𝑝 𝐸𝐸𝑛𝑛𝑐𝑐𝑝𝑝𝑝𝑝 𝑚𝑚1 � 𝐸𝐸𝑛𝑛𝑐𝑐𝑝𝑝𝑝𝑝 𝑚𝑚2 = 𝑚𝑚1 + 𝑚𝑚2

② 𝐷𝐷𝐷𝐷𝑐𝑐𝑠𝑠𝑝𝑝 𝐸𝐸𝑛𝑛𝑐𝑐𝑝𝑝𝑝𝑝 𝑚𝑚1
𝑚𝑚2 = 𝑚𝑚1𝑚𝑚2
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3. 两方协同签署方案[Lindell’2017]

密钥生成协议𝑃𝑃1 𝑃𝑃2
(𝔾𝔾,𝐺𝐺, 𝑞𝑞) (𝔾𝔾,𝐺𝐺, 𝑞𝑞)

Choose random 𝑥𝑥1
Compute 𝑄𝑄1 ← 𝑥𝑥1 ⋅ 𝐺𝐺

Compute DLOG proof 𝜋𝜋1
Compute commit to 𝑄𝑄1,𝜋𝜋1 commit Choose random 𝑥𝑥2

Compute 𝑄𝑄2 ← 𝑥𝑥2 ⋅ 𝐺𝐺
Compute DLOG proof 𝜋𝜋2𝑄𝑄2,𝜋𝜋2

Verify proof 𝜋𝜋2 Decommit to 𝑄𝑄1,𝜋𝜋1
Verify proof 𝜋𝜋1

Verify proof 𝜋𝜋3,𝜋𝜋4
Compute 𝑄𝑄 = 𝑥𝑥2 ⋅ 𝑄𝑄1
Store (𝑥𝑥2,𝑄𝑄, 𝑐𝑐𝑝𝑝𝑘𝑘𝑦𝑦,𝑝𝑝𝑘𝑘)

𝜋𝜋3,𝜋𝜋4, 𝑐𝑐𝑝𝑝𝑘𝑘𝑦𝑦

Generate Paillier key-pair (𝑝𝑝𝑘𝑘, 𝑠𝑠𝑘𝑘)
Compute PaillierPK proof 𝜋𝜋3
Compute 𝑐𝑐𝑝𝑝𝑘𝑘𝑦𝑦 = 𝐸𝐸𝑛𝑛𝑐𝑐𝑝𝑝𝑝𝑝(𝑥𝑥1)

Compute PaillierEnc proof 𝜋𝜋4

Compute 𝑄𝑄 = 𝑥𝑥1 ⋅ 𝑄𝑄2
Store (𝑥𝑥1,𝑄𝑄, 𝑝𝑝𝑘𝑘, 𝑠𝑠𝑘𝑘)

Lindell Y. Fast secure two-party ECDSA signing, CRYPTO17’, pp. 613-644, 2017.
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两方协同签署协议

𝑐𝑐3 = [ 𝑐𝑐𝑝𝑝𝑘𝑘𝑦𝑦
𝑝𝑝2−1�𝑟𝑟�𝑥𝑥2] � 𝐸𝐸𝑛𝑛𝑐𝑐(𝑚𝑚′ � 𝑘𝑘2−1 + 𝜌𝜌 � 𝑞𝑞)
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 正确性分析

签名：

𝑅𝑅 = 𝑘𝑘1 ⋅ 𝑘𝑘2 ⋅ 𝐺𝐺
𝑠𝑠 = 𝑘𝑘1−1 ⋅ 𝑠𝑠′ mod 𝑞𝑞

= 𝑘𝑘1−1 ⋅ 𝐷𝐷𝐷𝐷𝑐𝑐 𝑐𝑐3 mod 𝑞𝑞

= 𝑘𝑘1−1 ⋅ 𝑘𝑘2−1 ⋅ 𝑟𝑟 ⋅ 𝑥𝑥2 ⋅ 𝑥𝑥1 + 𝑘𝑘2−1 ⋅ 𝐻𝐻 𝑚𝑚 mod 𝑞𝑞

= (𝑘𝑘1 ⋅ 𝑘𝑘2)−1 ⋅ 𝑟𝑟 ⋅ 𝑥𝑥1 ⋅ 𝑥𝑥2 + 𝐻𝐻 𝑚𝑚 mod 𝑞𝑞

签名：

𝑅𝑅 = 𝑘𝑘 ⋅ 𝐺𝐺
𝑠𝑠 = 𝑘𝑘−1 ⋅ 𝑟𝑟 ⋅ 𝑥𝑥 + 𝐻𝐻 𝑚𝑚 mod 𝑞𝑞

公钥：𝑄𝑄 = 𝑥𝑥1 ⋅ 𝑥𝑥2 ⋅ 𝐺𝐺 公钥：𝑄𝑄 = 𝑥𝑥 ⋅ 𝐺𝐺

安全性分析

基于非标准的Paillier-ECDSA假设，在game-based恶意模型下证明安全性

Lindell Y. Fast secure two-party ECDSA signing, CRYPTO’17, pp. 613-644, 2017.



11.5 针对ECDSA的协同签署方案

46

4. 两方协同签署方案[DKL’2018]

Doerner J, Kondi Y, Lee E, et al. Secure two-party threshold ECDSA from ECDSA assumptions[C], S&P’18, pp. 980-997, 2018.

 设计思路

签名：𝑅𝑅 = 𝑘𝑘𝐴𝐴 ⋅ 𝑘𝑘𝐵𝐵 ⋅ 𝐺𝐺
𝑠𝑠𝑖𝑖𝑔𝑔 = 𝑘𝑘−1 ⋅ 𝐻𝐻 𝑚𝑚 + 𝑟𝑟 ⋅ 𝑥𝑥) mod 𝑞𝑞
= 𝑘𝑘𝐴𝐴 ⋅ 𝑘𝑘𝐵𝐵 −1 ⋅ (𝐻𝐻 𝑚𝑚 + 𝑟𝑟 ⋅ (𝑠𝑠𝑘𝑘𝐴𝐴 ⋅ 𝑠𝑠𝑘𝑘𝐵𝐵))

= 𝐻𝐻 𝑚𝑚 ⋅ 𝜙𝜙 + 1
𝑝𝑝𝐴𝐴

⋅ 1
𝑝𝑝𝐵𝐵
− 𝜙𝜙

𝑝𝑝𝐵𝐵
+ 𝑟𝑟 ⋅ 𝑠𝑠𝑝𝑝𝐴𝐴

𝑝𝑝𝐴𝐴
⋅ 𝑠𝑠𝑝𝑝𝐵𝐵
𝑝𝑝𝐵𝐵

= 𝐻𝐻 𝑚𝑚 ⋅ 𝑡𝑡𝐴𝐴1 + 𝑡𝑡𝐵𝐵1 −
𝜙𝜙
𝑝𝑝𝐵𝐵

+ 𝑟𝑟 ⋅ (𝑡𝑡𝐴𝐴2 + 𝑡𝑡𝐵𝐵2)

=( 𝐻𝐻 𝑚𝑚 ⋅ 𝑡𝑡𝐴𝐴1+ 𝑟𝑟 ⋅ 𝑡𝑡𝐴𝐴2)+(𝐻𝐻 𝑚𝑚 ⋅(𝑡𝑡𝐵𝐵1 −
𝜙𝜙
𝑝𝑝𝐵𝐵

)+ 𝑟𝑟 ⋅ 𝑡𝑡𝐵𝐵2)

= 𝑠𝑠𝑖𝑖𝑔𝑔𝐴𝐴 + 𝑠𝑠𝑖𝑖𝑔𝑔𝐵𝐵

公钥：𝑃𝑃𝐾𝐾 = 𝑠𝑠𝑘𝑘𝐴𝐴 ⋅ 𝑠𝑠𝑘𝑘𝐵𝐵 ⋅ 𝐺𝐺
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 MtA with check“MtAwc”

𝛽𝛽 = −𝛽𝛽′ mod 𝑞𝑞

Alice (𝑎𝑎,𝑝𝑝𝑘𝑘, 𝑠𝑠𝑘𝑘) Bob (𝑏𝑏,𝑝𝑝𝑘𝑘)

Choose 𝛽𝛽′ ∈ ℤ𝑁𝑁
𝑐𝑐𝐵𝐵 = 𝑏𝑏 ×𝐸𝐸 𝑐𝑐𝐴𝐴 +𝐸𝐸 𝐸𝐸𝑝𝑝𝑝𝑝(𝛽𝛽𝛽)
𝜋𝜋2 ⇐ {𝑏𝑏 < 𝐾𝐾; 𝑐𝑐𝐵𝐵
= 𝑏𝑏 ×𝐸𝐸 𝑐𝑐𝐴𝐴 +𝐸𝐸 𝐸𝐸𝑝𝑝𝑝𝑝(𝛽𝛽𝛽)}𝑐𝑐𝐵𝐵,𝜋𝜋2

𝑐𝑐𝐴𝐴 = 𝐸𝐸𝑝𝑝𝑝𝑝(𝑎𝑎)
𝜋𝜋1 ⇐ {𝑎𝑎 < 𝐾𝐾}

𝑐𝑐𝐴𝐴,𝜋𝜋1

𝛼𝛼 = 𝐷𝐷𝑠𝑠𝑝𝑝 𝑐𝑐𝐵𝐵 mod 𝑞𝑞
= 𝑎𝑎 × 𝑏𝑏 + 𝛽𝛽′ mod 𝑞𝑞

𝛽𝛽 = −𝛽𝛽′ mod 𝑞𝑞

𝛼𝛼 + 𝛽𝛽= 𝑎𝑎 × 𝑏𝑏 mod 𝑞𝑞



11.5 针对ECDSA的协同签署方案

48

 𝜋𝜋mul
priv

的实现—OT-based

𝑎𝑎 � 𝑏𝑏 = 𝑧𝑧𝐴𝐴 + 𝑧𝑧𝐵𝐵 = ∑𝑖𝑖∈ 𝑙𝑙 − 2𝑖𝑖−1 � 𝑟𝑟𝑖𝑖 + ∑𝑖𝑖∈[𝑙𝑙] 2𝑖𝑖−1⋅ (𝑟𝑟𝑖𝑖 + 𝑎𝑎 � 𝑏𝑏𝑖𝑖)

Alice (𝑎𝑎) Bob (𝑏𝑏)

𝑏𝑏 = 𝐁𝐁𝐁𝐁𝐁𝐁𝐁𝐁 𝑏𝑏𝑙𝑙, … , 𝑏𝑏2, 𝑏𝑏1
For 𝑖𝑖 ∈ {1, … , ℓ}

1-out-of-2 OT
(OT-Base)

𝑟𝑟𝑖𝑖 , 𝑟𝑟𝑖𝑖 + 𝑎𝑎 mod 22ℓ 𝑏𝑏𝑖𝑖
𝑟𝑟𝑖𝑖 + 𝑎𝑎 � 𝑏𝑏𝑖𝑖 mod 22ℓ

For 𝑖𝑖 ∈ {1, … , ℓ}
Generate random number 𝑟𝑟𝑖𝑖 of 22ℓ bit

c𝑖𝑖 = 𝑟𝑟𝑖𝑖 + 𝑎𝑎 � 𝑏𝑏𝑖𝑖 mod 22ℓ

𝑧𝑧𝐵𝐵 = ∑𝑖𝑖∈[𝑙𝑙] 2𝑖𝑖−1� 𝑐𝑐𝑖𝑖𝑧𝑧𝐴𝐴 = ∑𝑖𝑖∈[𝑙𝑙]− 2𝑖𝑖−1 � 𝑟𝑟𝑖𝑖
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Alice Bob
(𝔾𝔾,𝐺𝐺, 𝑞𝑞) (𝔾𝔾,𝐺𝐺, 𝑞𝑞)

Choose random 𝑠𝑠𝑘𝑘𝐴𝐴
Compute 𝑃𝑃𝐾𝐾𝐴𝐴 ← 𝑠𝑠𝑘𝑘𝐴𝐴 ⋅ 𝐺𝐺
Compute DLOG proof 𝜋𝜋1

Compute commit to 𝑃𝑃𝐾𝐾𝐴𝐴,𝜋𝜋1 commit Choose random 𝑠𝑠𝑘𝑘𝐵𝐵
Compute 𝑃𝑃𝐾𝐾𝐵𝐵 ← 𝑠𝑠𝑘𝑘𝐵𝐵 ⋅ 𝐺𝐺
Compute DLOG proof 𝜋𝜋2𝑃𝑃𝐾𝐾𝐵𝐵,𝜋𝜋2

Verify proof 𝜋𝜋2 Decommit to 𝑃𝑃𝐾𝐾𝐴𝐴,𝜋𝜋1
Verify proof 𝜋𝜋1

Compute 𝑃𝑃𝐾𝐾 = 𝑠𝑠𝑘𝑘𝐵𝐵 ⋅ 𝑃𝑃𝐾𝐾𝐴𝐴
Store (𝑠𝑠𝑘𝑘𝐵𝐵,𝑃𝑃𝐾𝐾)

Compute 𝑃𝑃𝐾𝐾 = 𝑠𝑠𝑘𝑘𝐴𝐴 ⋅ 𝑃𝑃𝐾𝐾𝐵𝐵
Store (𝑠𝑠𝑘𝑘𝐴𝐴,𝑃𝑃𝐾𝐾)

ℱCOTeℓ (OT协议初始化)
(Init) (Init)

密钥生成协议

4. 两方协同签署方案[DKL’2018]
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Alice (𝑠𝑠𝑘𝑘𝐴𝐴)
Choose random 𝑘𝑘𝐴𝐴′ ,𝜙𝜙

Compute 𝑅𝑅′ ← 𝑘𝑘𝐴𝐴′ ⋅ 𝐷𝐷𝐵𝐵
𝑘𝑘𝐴𝐴 = 𝐻𝐻 𝑅𝑅′ + 𝑘𝑘𝐴𝐴′

Choose random 𝑘𝑘𝐵𝐵
𝐷𝐷𝐵𝐵 Compute 𝐷𝐷𝐵𝐵 ← 𝑘𝑘𝐵𝐵 ⋅ 𝐺𝐺

Bob (𝑠𝑠𝑘𝑘𝐵𝐵)

𝜙𝜙 + 1/𝑘𝑘𝐴𝐴
𝛼𝛼 𝛽𝛽

𝑡𝑡 𝛼𝛼𝛽𝛽 − 𝑡𝑡
𝑀𝑀𝑀𝑀𝑀𝑀𝑡𝑡𝐴𝐴1

1/𝑘𝑘𝐵𝐵
𝑡𝑡𝐵𝐵1

𝑠𝑠𝑘𝑘𝐴𝐴/𝑘𝑘𝐴𝐴
𝛼𝛼 𝛽𝛽

𝑡𝑡 𝛼𝛼𝛽𝛽 − 𝑡𝑡
𝑀𝑀𝑀𝑀𝑀𝑀𝑡𝑡𝐴𝐴2

𝑠𝑠𝑘𝑘𝐵𝐵/𝑘𝑘𝐵𝐵
𝑡𝑡𝐵𝐵2 𝑅𝑅 = 𝑟𝑟𝑥𝑥, 𝑟𝑟𝑦𝑦 = 𝐻𝐻 𝑅𝑅′ ⋅ 𝐷𝐷𝐵𝐵 + 𝑅𝑅𝛽

𝜎𝜎 = (𝑠𝑠𝑖𝑖𝑔𝑔 mod 𝑞𝑞, 𝑟𝑟𝑥𝑥 mod 𝑞𝑞)
Abort if Verify𝑃𝑃𝑃𝑃 𝜎𝜎 ≠ 1, Or output 𝜎𝜎

𝜙𝜙 = 𝜂𝜂𝜙𝜙 − 𝐻𝐻(𝑡𝑡𝐵𝐵1 ⋅ 𝑅𝑅)
𝜃𝜃 = 𝑡𝑡𝐵𝐵1 − 𝜙𝜙/𝑘𝑘𝐵𝐵

𝑠𝑠𝑖𝑖𝑔𝑔𝐵𝐵 = 𝐻𝐻 𝑚𝑚 ⋅ 𝜃𝜃 + 𝑟𝑟 ⋅ 𝑡𝑡𝐵𝐵2

𝛤𝛤2 = 𝑡𝑡𝐵𝐵2 ⋅ 𝐺𝐺 − 𝜃𝜃 ⋅ 𝑃𝑃𝐾𝐾
𝑠𝑠𝑖𝑖𝑔𝑔 = 𝑠𝑠𝑖𝑖𝑔𝑔𝐵𝐵 + 𝜂𝜂𝑠𝑠𝑖𝑖𝑠𝑠 − 𝐻𝐻(𝛤𝛤2)

𝑠𝑠𝑖𝑖𝑔𝑔𝐴𝐴 = 𝐻𝐻 𝑚𝑚 ⋅ 𝑡𝑡𝐴𝐴1 + 𝑟𝑟 ⋅ 𝑡𝑡𝐴𝐴2

𝛤𝛤2 = 𝑡𝑡𝐴𝐴1 ⋅ 𝑃𝑃𝐾𝐾 − 𝑡𝑡𝐴𝐴2 ⋅ 𝐺𝐺
𝜂𝜂𝑠𝑠𝑖𝑖𝑠𝑠 = 𝐻𝐻 𝛤𝛤2 + 𝑠𝑠𝑖𝑖𝑔𝑔𝐴𝐴

𝛤𝛤1 = 𝐺𝐺 + 𝜙𝜙 ⋅ 𝑘𝑘𝐴𝐴 ⋅ 𝐺𝐺 − 𝑡𝑡𝐴𝐴1 ⋅ 𝑅𝑅
𝜂𝜂𝜙𝜙 = 𝐻𝐻 𝛤𝛤1 + 𝜙𝜙

𝑟𝑟𝑥𝑥, 𝑟𝑟𝑦𝑦 = 𝑅𝑅 = 𝑘𝑘𝐴𝐴 ⋅ 𝐷𝐷𝐵𝐵

𝑅𝑅′,𝜂𝜂𝜙𝜙, 𝜂𝜂𝑠𝑠𝑖𝑖𝑠𝑠

4. 两方协同签署方案[DKL’2018]
两方协同签署协议
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 正确性分析

签名：

𝑅𝑅 = 𝑘𝑘𝐴𝐴 ⋅ 𝑘𝑘𝐵𝐵 ⋅ 𝐺𝐺
𝑠𝑠𝑖𝑖𝑔𝑔 = 𝑠𝑠𝑖𝑖𝑔𝑔𝐴𝐴 + 𝑠𝑠𝑖𝑖𝑔𝑔𝐵𝐵

= 𝐻𝐻 𝑚𝑚 ⋅ 𝑡𝑡𝐴𝐴1 + 𝑡𝑡𝐵𝐵1 −
𝜙𝜙
𝑝𝑝𝐵𝐵

+ 𝑟𝑟 ⋅ (𝑡𝑡𝐴𝐴2 + 𝑡𝑡𝐵𝐵2)

= 𝐻𝐻 𝑚𝑚 ⋅ 𝜙𝜙 + 1
𝑝𝑝𝐴𝐴

⋅ 1
𝑝𝑝𝐵𝐵
− 𝜙𝜙

𝑝𝑝𝐵𝐵
+ 𝑟𝑟 ⋅ 𝑠𝑠𝑝𝑝𝐴𝐴

𝑝𝑝𝐴𝐴
⋅ 𝑠𝑠𝑝𝑝𝐵𝐵
𝑝𝑝𝐵𝐵

= 𝑘𝑘𝐴𝐴 ⋅ 𝑘𝑘𝐵𝐵 −1 ⋅ (𝐻𝐻 𝑚𝑚 + 𝑟𝑟 ⋅ (𝑠𝑠𝑘𝑘𝐴𝐴 ⋅ 𝑠𝑠𝑘𝑘𝐵𝐵))

签名：

𝑅𝑅 = 𝑘𝑘 ⋅ 𝐺𝐺
𝑠𝑠 = 𝑘𝑘−1 ⋅ 𝐻𝐻 𝑚𝑚 + 𝑟𝑟 ⋅ 𝑥𝑥 mod 𝑞𝑞

Doerner J, et al. Secure two-party threshold ECDSA from ECDSA assumptions, S&P’18, pp. 980-997, 2018.

公钥：𝑝𝑝𝑘𝑘 = 𝑠𝑠𝑘𝑘𝐴𝐴 ⋅ 𝑠𝑠𝑘𝑘𝐵𝐵 ⋅ 𝐺𝐺 公钥：𝑄𝑄 = 𝑥𝑥 ⋅ 𝐺𝐺

 安全性分析

基于ECDSA安全假设，在game-based恶意模型下的可证明安全性
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𝑥𝑥 = 𝑥𝑥1 ⋅ 𝑥𝑥2 𝑥𝑥 = 𝑥𝑥1 ⋅ 𝑥𝑥2 ⋅ 𝑥𝑥3 ⋅ …
𝑥𝑥 = 𝑥𝑥1 + 𝑥𝑥2 + 𝑥𝑥3 + ⋯

多方协同签署方案？

Lindell Y, Nof A, Ranellucci S, Fast secure multiparty ecdsa with practical distributed key generation and applications to
cryptocurrency custody, CCS’18, pp. 1837-1854, 2018.

5. 多方协同签署方案[LNR’2018]
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各参与方计算并发送：

𝑄𝑄𝑖𝑖 = 𝑥𝑥𝑖𝑖 � 𝐺𝐺和𝑅𝑅𝑖𝑖 = 𝑘𝑘𝑖𝑖 � 𝐺𝐺。
当收到𝑛𝑛 − 1个𝑄𝑄𝑗𝑗和𝑅𝑅𝑗𝑗

计算𝑄𝑄 = ∑ℓ=1𝑛𝑛 𝑄𝑄ℓ ,𝑅𝑅 = ∑ℓ=1𝑛𝑛 𝑅𝑅ℓ

假设有𝑛𝑛个参与方，需要每个参与方

分别提供𝑥𝑥𝑖𝑖和𝑘𝑘𝑖𝑖最后达到𝑥𝑥 =
∑ℓ=1𝑛𝑛 𝑥𝑥ℓ，𝑘𝑘 = ∑ℓ=1𝑛𝑛 𝑘𝑘ℓ的效果

各方持有𝑅𝑅，可以本地计算

 思路分析

𝜋𝜋𝑚𝑚𝑚𝑚𝑙𝑙
𝑝𝑝𝑟𝑟𝑖𝑖𝑝𝑝

𝑎𝑎 𝑏𝑏
𝑐𝑐1 𝑐𝑐2

𝑐𝑐1 + 𝑐𝑐2 = 𝑎𝑎 � 𝑏𝑏 mod 𝑞𝑞

― 密钥生成：

𝑥𝑥 ← ℤ𝑞𝑞,𝑄𝑄 = 𝑥𝑥 � 𝐺𝐺

― 签名：

 𝑘𝑘 ← ℤ𝑞𝑞,  𝑟𝑟𝑥𝑥, 𝑟𝑟𝑦𝑦 ⇐ 𝑅𝑅 = 𝑘𝑘 � 𝐺𝐺

 𝑟𝑟 = 𝑟𝑟𝑥𝑥 mod 𝑞𝑞

 𝑠𝑠 = 𝑘𝑘−1 � (𝐻𝐻 𝑚𝑚 + 𝑥𝑥 � 𝑟𝑟) mod 𝑞𝑞

 Outputs 𝜎𝜎 = {𝑠𝑠, 𝑟𝑟}

𝑠𝑠 = 𝑘𝑘𝜌𝜌 −1 𝜌𝜌 𝐻𝐻 𝑚𝑚 + 𝑟𝑟 ⋅ 𝑥𝑥 mod 𝑞𝑞

𝜏𝜏 = ∑𝑖𝑖=1𝑛𝑛 𝑘𝑘𝑖𝑖 � ∑𝑗𝑗=1𝑛𝑛 𝜌𝜌𝑗𝑗 = ∑𝑖𝑖=1𝑛𝑛 ∑𝑗𝑗=1𝑛𝑛 𝑘𝑘𝑖𝑖 � 𝜌𝜌𝑗𝑗
使用𝑛𝑛(𝑛𝑛 − 1)个𝜋𝜋𝑚𝑚𝑚𝑚𝑙𝑙

𝑝𝑝𝑟𝑟𝑖𝑖𝑝𝑝
协议，乘法碎片转

为加法碎片

在线计算𝜏𝜏 = ∑𝑖𝑖=1𝑛𝑛 𝑘𝑘𝑖𝑖 � ∑𝑗𝑗=1𝑛𝑛 𝜌𝜌𝑗𝑗，
𝛽𝛽 = ∑𝑖𝑖=1𝑛𝑛 𝜌𝜌𝑖𝑖 � ∑𝑗𝑗=1𝑛𝑛 (𝐻𝐻(𝑚𝑚)/𝑛𝑛 + 𝑥𝑥𝑗𝑗 ⋅ 𝑟𝑟)，

最后离线计算𝑠𝑠 = 𝜏𝜏−1𝛽𝛽 mod 𝑞𝑞
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𝑃𝑃𝑖𝑖 (𝑖𝑖 ∈ [𝑛𝑛]) 𝑃𝑃𝑗𝑗 (𝑗𝑗 ∈ 𝑛𝑛 \{𝑖𝑖})
(𝔾𝔾,𝐺𝐺, 𝑞𝑞) (𝔾𝔾,𝐺𝐺, 𝑞𝑞)

Choose random 𝑥𝑥𝑖𝑖
Compute 𝑄𝑄𝑖𝑖 ← 𝑥𝑥𝑖𝑖 ⋅ 𝐺𝐺

Compute DLOG proof 𝜋𝜋𝑖𝑖

Choose random 𝑥𝑥𝑗𝑗
Compute 𝑄𝑄𝑗𝑗 ← 𝑥𝑥𝑗𝑗 ⋅ 𝐺𝐺

Compute DLOG proof 𝜋𝜋𝑗𝑗

𝑄𝑄𝑗𝑗 ,𝜋𝜋𝑗𝑗

𝑄𝑄𝑖𝑖 ,𝜋𝜋𝑖𝑖

Verify proof 𝜋𝜋𝑗𝑗 for all 𝑗𝑗 ∈ [𝑛𝑛]\{𝑖𝑖}
Compute 𝑄𝑄 = ∑ℓ=1𝑛𝑛 𝑄𝑄ℓ

Store (𝑥𝑥𝑖𝑖 ,𝑄𝑄)

Verify proof 𝜋𝜋𝑖𝑖 for all 𝑖𝑖 ∈ [𝑛𝑛]

Compute 𝑄𝑄 = ∑ℓ=1𝑛𝑛 𝑄𝑄ℓ
Store (𝑥𝑥𝑗𝑗 ,𝑄𝑄)

5. 多方协同签署方案[LNR’2018]

密钥生成协议
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𝑃𝑃𝑖𝑖 (𝑥𝑥𝑖𝑖 , 𝑖𝑖 ∈ [𝑛𝑛]) 𝑃𝑃𝑗𝑗 (𝑥𝑥𝑗𝑗 , 𝑗𝑗 ∈ 𝑛𝑛 \{𝑖𝑖})
Choose random 𝑘𝑘𝑖𝑖 ,𝜌𝜌𝑖𝑖 Choose random 𝑘𝑘𝑗𝑗 ,𝜌𝜌𝑗𝑗𝜌𝜌𝑖𝑖 ,𝑘𝑘𝑖𝑖 𝑎𝑎1,𝑏𝑏1 𝑎𝑎2,𝑏𝑏2

𝑐𝑐 𝑎𝑎1𝑏𝑏2 + 𝑎𝑎2𝑏𝑏1 − 𝑐𝑐𝜋𝜋mul
priv

𝜏𝜏𝑖𝑖𝑗𝑗

𝜌𝜌𝑗𝑗 ,𝑘𝑘𝑗𝑗
𝜏𝜏𝑗𝑗𝑖𝑖

𝑅𝑅𝑗𝑗 ,𝜋𝜋𝑗𝑗

𝑅𝑅𝑖𝑖 ,𝜋𝜋𝑖𝑖

Compute 𝑅𝑅𝑖𝑖 ← 𝑘𝑘𝑖𝑖 ⋅ 𝐺𝐺
Compute DLOG proof 𝜋𝜋𝑖𝑖

Compute 𝑅𝑅𝑗𝑗 ← 𝑘𝑘𝑗𝑗 ⋅ 𝐺𝐺
Compute DLOG proof 𝜋𝜋𝑗𝑗

Verify proof 𝜋𝜋𝑗𝑗 for all 𝑗𝑗 ∈ [𝑛𝑛]\{𝑖𝑖}
Compute 𝑅𝑅 = (𝑟𝑟𝑥𝑥, 𝑟𝑟𝑦𝑦) = ∑ℓ=1𝑛𝑛 𝑅𝑅ℓ

𝑟𝑟 = 𝑟𝑟𝑥𝑥 mod 𝑞𝑞

𝛼𝛼𝑖𝑖 = 𝐻𝐻 𝑚𝑚
𝑛𝑛

+ 𝑥𝑥𝑖𝑖 ⋅ 𝑟𝑟 mod 𝑞𝑞

Verify proof 𝜋𝜋𝑖𝑖 for all 𝑖𝑖 ∈ [𝑛𝑛]
Compute 𝑅𝑅 = (𝑟𝑟𝑥𝑥, 𝑟𝑟𝑦𝑦) = ∑ℓ=1𝑛𝑛 𝑅𝑅ℓ

𝑟𝑟 = 𝑟𝑟𝑥𝑥 mod 𝑞𝑞

𝛼𝛼𝑗𝑗 = 𝐻𝐻 𝑚𝑚
𝑛𝑛

+ 𝑥𝑥𝑗𝑗 ⋅ 𝑟𝑟 mod 𝑞𝑞𝜌𝜌𝑖𝑖 ,𝛼𝛼𝑖𝑖 𝑎𝑎1,𝑏𝑏1 𝑎𝑎2,𝑏𝑏2

𝑐𝑐 𝑎𝑎1𝑏𝑏2 + 𝑎𝑎2𝑏𝑏1 − 𝑐𝑐𝜋𝜋mul
priv

𝛽𝛽𝑖𝑖𝑗𝑗

𝜌𝜌𝑗𝑗 ,𝛼𝛼𝑗𝑗
𝛽𝛽𝑗𝑗𝑖𝑖

𝜏𝜏𝑗𝑗 ,𝛽𝛽𝑗𝑗

𝜏𝜏𝑖𝑖 ,𝛽𝛽𝑖𝑖

𝜏𝜏𝑖𝑖 = 𝜌𝜌𝑖𝑖 ⋅ 𝑘𝑘𝑖𝑖 + ∑𝑗𝑗∈[𝑛𝑛]\{𝑖𝑖} 𝜏𝜏𝑖𝑖𝑗𝑗 mod 𝑞𝑞
𝛽𝛽𝑖𝑖 = 𝜌𝜌𝑖𝑖 ⋅ 𝛼𝛼𝑖𝑖 + ∑𝑗𝑗∈[𝑛𝑛]\{𝑖𝑖}𝛽𝛽𝑖𝑖𝑗𝑗 mod 𝑞𝑞

𝜏𝜏𝑗𝑗 = 𝜌𝜌𝑗𝑗 ⋅ 𝑘𝑘𝑗𝑗 + ∑𝑖𝑖∈[𝑛𝑛]\{𝑗𝑗} 𝜏𝜏𝑗𝑗𝑖𝑖 mod 𝑞𝑞
𝛽𝛽𝑗𝑗 = 𝜌𝜌𝑗𝑗 ⋅ 𝛼𝛼𝑗𝑗 +∑𝑖𝑖∈[𝑛𝑛]\{𝑗𝑗}𝛽𝛽𝑗𝑗𝑖𝑖 mod 𝑞𝑞

𝑠𝑠′ = ∑𝑖𝑖=1𝑛𝑛 𝜏𝜏𝑖𝑖 −1(∑𝑖𝑖=1𝑛𝑛 𝛽𝛽𝑖𝑖) mod 𝑞𝑞
𝑠𝑠 = min{𝑠𝑠′,𝑞𝑞 − 𝑠𝑠′}

Output {𝑟𝑟, 𝑠𝑠}

𝑠𝑠′ = ∑𝑖𝑖=1𝑛𝑛 𝜏𝜏𝑖𝑖 −1(∑𝑖𝑖=1𝑛𝑛 𝛽𝛽𝑖𝑖) mod 𝑞𝑞
𝑠𝑠 = min{𝑠𝑠′,𝑞𝑞 − 𝑠𝑠′}

Output {𝑟𝑟, 𝑠𝑠}

多方协同签署协议
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 正确性分析

签名：

𝑅𝑅 = (𝑘𝑘1 + ⋯+ 𝑘𝑘𝑛𝑛) ⋅ 𝐺𝐺
𝑠𝑠 = 𝛼𝛼−1 ⋅ 𝛽𝛽 mod 𝑞𝑞

= ∑𝑖𝑖=1𝑛𝑛 ∑𝑗𝑗=1𝑛𝑛 𝑘𝑘𝑖𝑖 � 𝜌𝜌𝑗𝑗
−1 ⋅ (∑𝑖𝑖=1𝑛𝑛 ∑𝑗𝑗=1𝑛𝑛 𝜌𝜌𝑖𝑖 � (𝐻𝐻 𝑚𝑚

𝑛𝑛
+ 𝑟𝑟 ⋅ 𝑥𝑥𝑗𝑗)) mod 𝑞𝑞

= ∑𝑖𝑖=1𝑛𝑛 𝑘𝑘𝑖𝑖 −1 � ∑𝑗𝑗=1𝑛𝑛 𝜌𝜌𝑗𝑗
−1 ⋅ ∑𝑖𝑖=1𝑛𝑛 𝜌𝜌𝑖𝑖 ⋅ 𝐻𝐻 𝑚𝑚 + 𝑟𝑟 ⋅ ∑𝑗𝑗=1𝑛𝑛 𝑥𝑥𝑗𝑗 mod 𝑞𝑞

= ∑𝑖𝑖=1𝑛𝑛 𝑘𝑘𝑖𝑖 −1 ⋅ 𝐻𝐻 𝑚𝑚 + 𝑟𝑟 ⋅ ∑𝑗𝑗=1𝑛𝑛 𝑥𝑥𝑗𝑗 mod 𝑞𝑞

签名：

𝑅𝑅 = 𝑘𝑘 ⋅ 𝐺𝐺
𝑠𝑠 = 𝑘𝑘−1 ⋅ 𝐻𝐻 𝑚𝑚 + 𝑟𝑟 ⋅ 𝑥𝑥 mod 𝑞𝑞

公钥：𝑄𝑄 = 𝑥𝑥 ⋅ 𝐺𝐺公钥：𝑄𝑄 = (𝑥𝑥1 + ⋯+ 𝑥𝑥𝑛𝑛) ⋅ 𝐺𝐺

 安全性分析

根据乘法协议的不同，安全假设不同，使用ElGamal和零知识证明，在game-based恶意模型下的可证
明安全性
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6. 门限多方协同签署方案[GG’2018]

 设计思路

Gennaro R, Goldfeder S. Fast multiparty threshold ecdsa with fast trustless setup, CCS’18, pp. 1179-1194, 2018.

签名：
𝑅𝑅 = ∑𝑖𝑖∈𝑆𝑆 𝑘𝑘𝑖𝑖 −1 ⋅ 𝐺𝐺

= ∑𝑖𝑖∈𝑆𝑆 𝛾𝛾𝑖𝑖 ∑𝑖𝑖∈𝑆𝑆 𝛾𝛾𝑖𝑖 −1 ∑𝑖𝑖∈𝑆𝑆 𝑘𝑘𝑖𝑖 −1 ⋅ 𝐺𝐺

𝑠𝑠 = ∑𝑖𝑖∈𝑆𝑆 𝑘𝑘𝑖𝑖 ⋅ ℎ(𝑚𝑚) + 𝑟𝑟 ⋅ ∑𝑖𝑖∈[𝑛𝑛]𝑀𝑀𝑖𝑖 mod 𝑞𝑞

= ∑𝑖𝑖∈𝑆𝑆 𝑘𝑘𝑖𝑖 ⋅ ℎ(𝑚𝑚) + 𝑟𝑟 ⋅ ∑𝑖𝑖∈𝑆𝑆 𝜆𝜆𝑖𝑖𝑆𝑆(0) ⋅ 𝑥𝑥𝑖𝑖 mod 𝑞𝑞

= ∑𝑖𝑖∈𝑆𝑆 ℎ(𝑚𝑚) ⋅ 𝑘𝑘𝑖𝑖 + 𝑟𝑟 ⋅ ∑𝑖𝑖∈𝑆𝑆 𝑘𝑘𝑖𝑖 ⋅ ∑𝑖𝑖∈𝑆𝑆 𝑤𝑤𝑖𝑖 mod 𝑞𝑞
= ∑𝑖𝑖∈𝑆𝑆 ℎ(𝑚𝑚) ⋅ 𝑘𝑘𝑖𝑖 + 𝑟𝑟 ⋅ 𝜎𝜎𝑖𝑖 mod 𝑞𝑞

签名：
𝑅𝑅 = 𝑘𝑘−1 ⋅ 𝐺𝐺, 𝑟𝑟 = 𝐻𝐻𝛽(𝑅𝑅)
𝑠𝑠 = 𝑘𝑘 ⋅ ℎ(𝑚𝑚) + 𝑥𝑥𝑟𝑟 mod 𝑞𝑞

公钥：
𝑄𝑄 = 𝑔𝑔𝑥𝑥

公钥：𝑄𝑄 = (𝑀𝑀1 + ⋯+ 𝑀𝑀𝑛𝑛) ⋅ 𝐺𝐺 = (𝜆𝜆1𝑆𝑆(0)𝑥𝑥1 + ⋯+ 𝜆𝜆𝑡𝑡𝑆𝑆(0)𝑥𝑥𝑡𝑡) ⋅ 𝐺𝐺
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𝑃𝑃𝑖𝑖 (𝑖𝑖 ∈ [𝑛𝑛]) 𝑃𝑃𝑗𝑗 (𝑗𝑗 ∈ 𝑛𝑛 \{𝑖𝑖})

(𝔾𝔾,𝐺𝐺, 𝑞𝑞) (𝔾𝔾,𝐺𝐺, 𝑞𝑞)

Choose random 𝑀𝑀𝑖𝑖
Compute 𝑄𝑄𝑖𝑖 ← 𝑀𝑀𝑖𝑖 ⋅ 𝐺𝐺

Compute DLOG proof 𝜋𝜋𝑖𝑖

Choose random 𝑀𝑀𝑗𝑗
Compute 𝑄𝑄𝑗𝑗 ← 𝑀𝑀𝑗𝑗 ⋅ 𝐺𝐺

Compute DLOG proof 𝜋𝜋𝑗𝑗𝑄𝑄𝑗𝑗 ,𝜋𝜋𝑗𝑗
𝑄𝑄𝑖𝑖 ,𝜋𝜋𝑖𝑖

Verify proof 𝜋𝜋𝑗𝑗 for all 𝑗𝑗 ∈ [𝑛𝑛]\{𝑖𝑖}
Compute 𝑄𝑄 = ∑ℓ∈[𝑛𝑛]𝑄𝑄ℓ

Verify proof 𝜋𝜋𝑖𝑖 for all 𝑖𝑖 ∈ [𝑛𝑛]
Compute 𝑄𝑄 = ∑ℓ∈[𝑛𝑛]𝑄𝑄ℓ

𝑀𝑀𝑖𝑖
Feldman’s VSS Protocol𝑥𝑥𝑖𝑖

𝑀𝑀𝑗𝑗
𝑥𝑥𝑗𝑗

𝑝𝑝𝑘𝑘𝑗𝑗
𝑝𝑝𝑘𝑘𝑖𝑖Generate Paillier key (𝑝𝑝𝑘𝑘𝑖𝑖 , 𝑠𝑠𝑘𝑘𝑖𝑖) Generate Paillier key (𝑝𝑝𝑘𝑘𝑗𝑗 , 𝑠𝑠𝑘𝑘𝑗𝑗)

Store {𝑥𝑥𝑖𝑖 , 𝑠𝑠𝑘𝑘𝑖𝑖 ,𝑦𝑦, {𝑝𝑝𝑘𝑘1, … , 𝑝𝑝𝑘𝑘𝑛𝑛}} Store {𝑥𝑥𝑗𝑗 , 𝑠𝑠𝑘𝑘𝑗𝑗 ,𝑦𝑦, {𝑝𝑝𝑘𝑘1, … , 𝑝𝑝𝑘𝑘𝑛𝑛}}

Feldman’s VSS Protocol： ∑𝑖𝑖=1𝑛𝑛 𝑀𝑀𝑖𝑖 = 𝑥𝑥 = ∑𝑖𝑖∈𝑆𝑆 𝜆𝜆𝑖𝑖𝑆𝑆(0) ⋅ 𝑥𝑥𝑖𝑖 , 𝑆𝑆 ⊆ 𝑛𝑛

密钥生成协议
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𝑃𝑃𝑖𝑖 (𝑥𝑥𝑖𝑖 , 𝑖𝑖 ∈ [𝑛𝑛]) 𝑃𝑃𝑗𝑗 (𝑥𝑥𝑗𝑗 , 𝑗𝑗 ∈ 𝑛𝑛 )
Choose random 𝑘𝑘𝑖𝑖 ,𝛾𝛾𝑖𝑖
Compute 𝛤𝛤𝑖𝑖 ← 𝛾𝛾𝑖𝑖 ⋅ 𝐺𝐺

Compute DLOG proof 𝜋𝜋𝑖𝑖

Choose random 𝑘𝑘𝑗𝑗 ,𝛾𝛾𝑗𝑗
Compute 𝛤𝛤𝑗𝑗 ← 𝛾𝛾𝑗𝑗 ⋅ 𝐺𝐺

Compute DLOG proof 𝜋𝜋𝑗𝑗
𝛤𝛤𝑗𝑗 ,𝜋𝜋𝑗𝑗

Verify proof 𝜋𝜋𝑗𝑗 for all 𝑗𝑗 ∈ [𝑛𝑛]

𝛤𝛤𝑖𝑖 ,𝜋𝜋𝑖𝑖

Verify proof 𝜋𝜋𝑖𝑖 for all 𝑖𝑖 ∈ [𝑛𝑛]
{𝑘𝑘𝑖𝑖, 𝛾𝛾𝑖𝑖}

𝑀𝑀𝑡𝑡𝑀𝑀𝑎𝑎 𝑏𝑏

𝛽𝛽𝑎𝑎𝑏𝑏 − 𝛽𝛽
𝛼𝛼𝑖𝑖𝑗𝑗

{𝑘𝑘𝑗𝑗,𝛾𝛾𝑗𝑗}

𝛽𝛽𝑗𝑗𝑖𝑖

𝛿𝛿𝑗𝑗

𝛿𝛿𝑖𝑖𝛿𝛿𝑖𝑖 = 𝑘𝑘𝑖𝑖 ⋅ 𝛾𝛾𝑖𝑖 + ∑𝑗𝑗≠𝑖𝑖 𝛼𝛼𝑖𝑖𝑗𝑗

𝑤𝑤𝑖𝑖 = 𝜆𝜆𝑖𝑖
𝑆𝑆 0 ⋅ (𝑥𝑥𝑖𝑖)

𝛿𝛿𝑗𝑗 = 𝑘𝑘𝑗𝑗 ⋅ 𝛾𝛾𝑗𝑗 + ∑𝑖𝑖≠𝑗𝑗 𝛽𝛽𝑗𝑗𝑖𝑖

𝑤𝑤𝑗𝑗 = 𝜆𝜆𝑗𝑗
𝑆𝑆 0 ⋅ (𝑥𝑥𝑗𝑗)

{𝑘𝑘𝑖𝑖 ,𝑤𝑤𝑖𝑖}
𝑀𝑀𝑡𝑡𝑀𝑀𝑎𝑎 𝑏𝑏

𝛽𝛽𝑎𝑎𝑏𝑏 − 𝛽𝛽
𝜇𝜇𝑖𝑖𝑗𝑗

{𝑘𝑘𝑗𝑗 ,𝑤𝑤𝑗𝑗}

𝜈𝜈𝑗𝑗𝑖𝑖
𝜎𝜎𝑖𝑖 = 𝑘𝑘𝑖𝑖 ⋅ 𝑤𝑤𝑖𝑖 + ∑𝑗𝑗≠𝑖𝑖 𝜇𝜇𝑖𝑖𝑗𝑗

𝛿𝛿 = ∑𝑖𝑖∈𝑆𝑆 𝛿𝛿𝑖𝑖
𝑅𝑅 = 𝛿𝛿−1 ⋅ 𝐺𝐺, 𝑟𝑟 = 𝐻𝐻𝛽(𝑅𝑅)
𝑠𝑠𝑖𝑖 = ℎ(𝑚𝑚) ⋅ 𝑘𝑘𝑖𝑖 + 𝑟𝑟 ⋅ 𝜎𝜎𝑖𝑖

𝜎𝜎𝑗𝑗 = 𝑘𝑘𝑗𝑗 ⋅ 𝑤𝑤𝑗𝑗 + ∑𝑖𝑖≠𝑗𝑗 𝜈𝜈𝑗𝑗𝑖𝑖
𝛿𝛿 = ∑𝑖𝑖∈𝑆𝑆 𝛿𝛿𝑖𝑖

𝑅𝑅 = 𝛿𝛿−1 ⋅ 𝐺𝐺, 𝑟𝑟 = 𝐻𝐻𝛽(𝑅𝑅)
𝑠𝑠𝑗𝑗 = ℎ(𝑚𝑚) ⋅ 𝑘𝑘𝑗𝑗 + 𝑟𝑟 ⋅ 𝜎𝜎𝑗𝑗

𝑠𝑠𝑗𝑗

𝑠𝑠𝑖𝑖

𝑠𝑠 = ∑𝑖𝑖∈𝑆𝑆 𝑠𝑠𝑖𝑖 ,output {𝑟𝑟, 𝑠𝑠} 𝑠𝑠 = ∑𝑖𝑖∈𝑆𝑆 𝑠𝑠𝑖𝑖 ,output {𝑟𝑟, 𝑠𝑠}

(𝑛𝑛, 𝑡𝑡)门限签名协议
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1. SM2签名算法回顾
国密算法系列

SM
系列

9

7

4 3

2

1
SM1
分组对称密码算法(加密芯片)

SM2
椭圆曲线公钥密码算法

SM3
杂凑算法

SM7
分组对称算法(非接触IC

卡)

SM4
分组对称算法(无线局域

网)

SM9
标识密码算法
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用户的原始数据
(系统参数、签名私钥𝑚𝑚和消息𝑚𝑚)

第1步：计算 𝐷𝐷 = 𝐻𝐻(𝑍𝑍𝑀𝑀||𝑚𝑚)

第2 步：产生随机数𝑘𝑘 ∈ [1, 𝑛𝑛 − 1]

第3 步：计算(𝑥𝑥1 ,𝑦𝑦1) = 𝑘𝑘 � 𝐺𝐺

输出消息𝑚𝑚及其数字签名(𝑟𝑟, 𝑠𝑠)

第7 步：确定数字签名(𝑟𝑟, 𝑠𝑠)

第6 步：计算𝑠𝑠 = 1 + 𝑚𝑚 −1(𝑘𝑘 −

否第4 步：计算𝑟𝑟 = 𝐷𝐷 + 𝑥𝑥1 mod𝑛𝑛

𝑟𝑟 = 0或
𝑟𝑟 + 𝑘𝑘 = 𝑛𝑛

是

图6.14. SM2数字签名算法签名过程示意图

1. SM2签名算法回顾
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2. 两方协同签署方案[林璟锵等’2014]

𝑷𝑷𝟏𝟏

𝑚𝑚1 ← ℤ𝑛𝑛
𝑃𝑃1 = 𝑚𝑚1−1 � 𝐺𝐺

𝑚𝑚2 ← ℤ𝑛𝑛
𝑃𝑃 = 𝑚𝑚2−1 � 𝑃𝑃1 − 𝐺𝐺 = 𝑚𝑚1−1𝑚𝑚2−1 − 1 ⋅ 𝐺𝐺

Store (𝑚𝑚2,𝑃𝑃)

(𝑃𝑃1)

(𝑃𝑃) 𝑷𝑷2

Store (𝑚𝑚1,𝑃𝑃)

 密钥生成协议
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 两方协同签名协议

𝑷𝑷𝟏𝟏 𝑷𝑷2

𝐷𝐷 = 𝐻𝐻(𝑍𝑍||𝑚𝑚)
𝑘𝑘1 ← ℤ𝑛𝑛

𝑄𝑄1 = 𝑘𝑘1 � 𝐺𝐺

(𝐷𝐷,𝑄𝑄1)

𝑘𝑘2, 𝑘𝑘3 ← ℤ𝑛𝑛
𝑄𝑄2 = 𝑘𝑘2 � 𝐺𝐺

𝑅𝑅 = 𝑟𝑟𝑥𝑥 , 𝑟𝑟𝑦𝑦 = 𝑘𝑘3 ⋅ 𝑄𝑄1 + 𝑄𝑄2
= 𝑘𝑘1 ⋅ 𝑘𝑘3 + 𝑘𝑘2 ⋅ 𝐺𝐺
𝑟𝑟 = 𝑟𝑟𝑥𝑥 + 𝐷𝐷 mod 𝑛𝑛

(𝑟𝑟, 𝑠𝑠2, 𝑠𝑠3)

𝑠𝑠 = 𝑚𝑚1 ⋅ 𝑘𝑘1 ⋅ 𝑠𝑠2 + 𝑚𝑚1 ⋅ 𝑠𝑠3 − 𝑟𝑟 mod 𝑛𝑛
Output {𝑟𝑟, 𝑠𝑠} after being verified

𝑠𝑠2 = 𝑚𝑚2 ⋅ 𝑘𝑘3 mod 𝑛𝑛
𝑠𝑠3 = 𝑚𝑚2 ⋅ 𝑟𝑟 + 𝑘𝑘2 mod 𝑛𝑛

2. 两方协同签署方案[林璟锵等’2014]
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 正确性分析

签名：

𝑅𝑅 = (𝑘𝑘1 ⋅ 𝑘𝑘3 + 𝑘𝑘2) ⋅ 𝐺𝐺 = (𝑟𝑟𝑥𝑥 + 𝑟𝑟𝑦𝑦)
𝑟𝑟 = 𝐷𝐷 + 𝑟𝑟𝑥𝑥 mod 𝑛𝑛
𝑠𝑠 = 𝑚𝑚1 ⋅ 𝑘𝑘1 ⋅ 𝑠𝑠2 + 𝑚𝑚1 ⋅ 𝑠𝑠3 − 𝑟𝑟 mod 𝑛𝑛

= 𝑚𝑚1 ⋅ 𝑘𝑘1 ⋅ 𝑚𝑚2 ⋅ 𝑘𝑘3 + 𝑚𝑚1 ⋅ 𝑚𝑚2 ⋅ 𝑟𝑟 + 𝑘𝑘2 − 𝑟𝑟 mod 𝑛𝑛
= 𝑚𝑚1𝑚𝑚2 ⋅ 𝑘𝑘1𝑘𝑘3 + 𝑘𝑘2 + 𝑟𝑟 − 𝑟𝑟 mod 𝑛𝑛

林璟锵，马原，荆继武，王琼霄，雷灵光，蔡权伟，王雷. 适用于云计算的基于SM2算法的签名及解密方法和系统. 
专利公开号：CN104243456B.

签名：

𝑅𝑅 = 𝑘𝑘 ⋅ 𝐺𝐺 = (𝑟𝑟𝑥𝑥 + 𝑟𝑟𝑦𝑦)
𝑟𝑟 = 𝐷𝐷 + 𝑟𝑟𝑥𝑥 mod 𝑛𝑛
𝑠𝑠 = (𝑥𝑥−1 − 1 + 1)−1⋅ 𝑘𝑘 + 𝑟𝑟 − 𝑟𝑟 mod 𝑛𝑛

= 𝑥𝑥 ⋅ 𝑘𝑘 + 𝑟𝑟 − 𝑟𝑟mod 𝑛𝑛

公钥：

𝑄𝑄 = (𝑥𝑥−1 − 1) ⋅ 𝐺𝐺公钥：𝑄𝑄 = (𝑚𝑚1−1𝑚𝑚2−1 − 1) ⋅ 𝐺𝐺

2. 两方协同签署方案[林璟锵等’2014]
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3. 两方协同签署方案[何德彪等’2017]

𝑷𝑷𝟏𝟏
𝑥𝑥1 ← ℤ𝑛𝑛

𝑄𝑄1 = 𝑥𝑥1 � 𝐺𝐺
Paillier key-pair (𝑝𝑝𝑘𝑘, 𝑠𝑠𝑘𝑘)
𝜋𝜋1
𝑅𝑅𝐷𝐷𝐷𝐷 ← ℱ𝑧𝑧𝑝𝑝

𝑅𝑅𝐷𝐷𝐷𝐷(𝑄𝑄1,𝑥𝑥1)
𝜋𝜋2
𝑅𝑅𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 ← ℱ𝑧𝑧𝑝𝑝

𝑅𝑅𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃(𝑝𝑝𝑘𝑘, 𝑠𝑠𝑘𝑘)

If 𝜋𝜋1
𝑅𝑅𝐷𝐷𝐷𝐷 ,𝜋𝜋2

𝑅𝑅𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 are valid：
𝑥𝑥2 ← ℤ𝑛𝑛
𝑄𝑄2 = 𝑥𝑥2 � 𝐺𝐺

𝜋𝜋3
𝑅𝑅𝐷𝐷𝐷𝐷 ← ℱ𝑧𝑧𝑝𝑝

𝑅𝑅𝐷𝐷𝐷𝐷(𝑄𝑄2,𝑥𝑥2)
𝑄𝑄 = 𝑥𝑥2 ⋅ 𝑄𝑄1 − 𝐺𝐺 = 𝑥𝑥1𝑥𝑥2 − 1 ⋅ 𝐺𝐺

Store (𝑥𝑥2,𝑄𝑄, 𝑝𝑝𝑘𝑘)

(𝑄𝑄1,𝜋𝜋1
𝑅𝑅𝐷𝐷𝐷𝐷 ,𝜋𝜋2

𝑅𝑅𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃)

(𝑄𝑄2,𝜋𝜋3
𝑅𝑅𝐷𝐷𝐷𝐷) 𝑷𝑷2

If 𝜋𝜋3
𝑅𝑅𝐷𝐷𝐷𝐷 is valid：

𝑄𝑄 = 𝑥𝑥1 ⋅ 𝑄𝑄2 − 𝐺𝐺 = 𝑥𝑥1𝑥𝑥2 − 1 ⋅ 𝐺𝐺
Store (𝑥𝑥1,𝑄𝑄, 𝑠𝑠𝑘𝑘, 𝑝𝑝𝑘𝑘)

 密钥生成协议

何德彪，张语荻，孙金龙.  一种SM2数字签名生成方法及系统.  申请公开号：CN107634836A, 2017
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两方协同签名协议

𝑷𝑷𝟏𝟏 𝑷𝑷2

𝑘𝑘1 ← ℤ𝑛𝑛
𝑅𝑅1 = 𝑘𝑘1 � 𝐺𝐺

𝐶𝐶𝑝𝑝 = 𝐸𝐸𝑛𝑛𝑐𝑐𝑝𝑝𝑝𝑝(𝑘𝑘1)
𝜋𝜋4
𝑅𝑅𝐷𝐷𝐷𝐷 ← ℱ𝑧𝑧𝑝𝑝

𝑅𝑅𝐷𝐷𝐷𝐷(𝑅𝑅1, 𝑘𝑘1)
𝜋𝜋5
𝑅𝑅𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 ← ℱ𝑧𝑧𝑝𝑝

𝑅𝑅𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃(𝐶𝐶𝑝𝑝, 𝑘𝑘1, 𝑝𝑝𝑘𝑘)

(𝑅𝑅1,𝐶𝐶𝑝𝑝 ,𝜋𝜋4
𝑅𝑅𝐷𝐷𝐷𝐷 ,𝜋𝜋5

𝑅𝑅𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃)

If 𝜋𝜋4
𝑅𝑅𝐷𝐷𝐷𝐷 ,𝜋𝜋5

𝑅𝑅𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 are valid：
𝑘𝑘2 ← ℤ𝑛𝑛
𝑅𝑅2 = 𝑘𝑘2 � 𝐺𝐺

𝜋𝜋6
𝑅𝑅𝐷𝐷𝐷𝐷 ← ℱ𝑧𝑧𝑝𝑝

𝑅𝑅𝐷𝐷𝐷𝐷(𝑅𝑅2,𝑘𝑘2)
𝐷𝐷 = 𝐻𝐻(𝑍𝑍||𝑚𝑚)

𝑅𝑅 = (𝑟𝑟𝑥𝑥, 𝑟𝑟𝑦𝑦) = 𝑘𝑘2 ⋅ 𝑅𝑅1
𝑟𝑟 = 𝑟𝑟𝑥𝑥 + 𝐷𝐷 mod 𝑛𝑛

(𝑅𝑅2,𝐶𝐶1,𝜋𝜋6
𝑅𝑅𝐷𝐷𝐷𝐷 ,𝜋𝜋7

𝑅𝑅𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃)

If 𝜋𝜋6
𝑅𝑅𝐷𝐷𝐷𝐷 ,𝜋𝜋7

𝑅𝑅𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 are valid：
𝑅𝑅 = 𝑟𝑟𝑥𝑥, 𝑟𝑟𝑦𝑦 = 𝑘𝑘1 ⋅ 𝑅𝑅2

𝐷𝐷 = 𝐻𝐻(𝑍𝑍||𝑚𝑚)
𝑟𝑟 = 𝑟𝑟𝑥𝑥 + 𝐷𝐷 mod 𝑛𝑛

𝑠𝑠′ = 𝐷𝐷𝐷𝐷𝑐𝑐𝑠𝑠𝑝𝑝 𝐶𝐶1 mod 𝑛𝑛
𝑠𝑠 = 𝑥𝑥1−1 ⋅ 𝑠𝑠′ − 𝑟𝑟 mod 𝑛𝑛

Output {𝑟𝑟, 𝑠𝑠} after being verified

𝐶𝐶1 = 𝐶𝐶𝑝𝑝 𝑝𝑝2 ⋅ 𝐸𝐸𝑛𝑛𝑐𝑐𝑝𝑝𝑝𝑝 𝑟𝑟 + 𝜌𝜌𝑛𝑛
𝑥𝑥2−1

= 𝐸𝐸𝑛𝑛𝑐𝑐𝑝𝑝𝑝𝑝(𝑥𝑥2−1 𝑘𝑘1𝑘𝑘2 + 𝑟𝑟 + 𝜌𝜌𝑛𝑛 )
𝜋𝜋7
𝑅𝑅𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 ← ℱ𝑧𝑧𝑝𝑝

𝑅𝑅𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃(𝐶𝐶1, 𝑥𝑥2, 𝑘𝑘2, 𝑟𝑟,𝜌𝜌,𝑛𝑛)

3. 两方协同签署方案[何德彪等’2017]
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 正确性分析

签名：

𝑅𝑅 = (𝑘𝑘1 ⋅ 𝑘𝑘2) ⋅ 𝐺𝐺 = (𝑟𝑟𝑥𝑥 + 𝑟𝑟𝑦𝑦)
𝑟𝑟 = 𝐷𝐷 + 𝑟𝑟𝑥𝑥 mod 𝑛𝑛
𝑠𝑠 = 𝑥𝑥1−1 ⋅ 𝑠𝑠′ − 𝑟𝑟 mod 𝑛𝑛

= 𝑥𝑥1−1𝑥𝑥2−1 𝑘𝑘1𝑘𝑘2 + 𝑟𝑟 − 𝑟𝑟 mod 𝑛𝑛

签名：

𝑅𝑅 = 𝑘𝑘 ⋅ 𝐺𝐺 = (𝑟𝑟𝑥𝑥 + 𝑟𝑟𝑦𝑦)
𝑟𝑟 = 𝐷𝐷 + 𝑟𝑟𝑥𝑥 mod 𝑛𝑛
𝑠𝑠 = (𝑥𝑥 − 1 + 1)−1⋅ 𝑘𝑘 + 𝑟𝑟 − 𝑟𝑟 mod 𝑛𝑛

= 𝑥𝑥−1 ⋅ 𝑘𝑘 + 𝑟𝑟 − 𝑟𝑟 mod 𝑛𝑛

公钥：

𝑄𝑄 = (𝑥𝑥 − 1) ⋅ 𝐺𝐺
公钥：

𝑄𝑄 = (𝑥𝑥1𝑥𝑥2 − 1) ⋅ 𝐺𝐺

3. 两方协同签署方案[何德彪等’2017]

何德彪，张语荻，孙金龙.  一种SM2数字签名生成方法及系统.  申请公开号：CN107634836A, 2017
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4. 高效的两方协同签署方案[何德彪等’2018]

各方计算并广播：

𝑃𝑃𝑖𝑖 = 𝑥𝑥𝑖𝑖 � 𝐺𝐺和𝑅𝑅𝑖𝑖 = 𝑘𝑘𝑖𝑖 � 𝐺𝐺。
当收到𝑃𝑃1−𝑖𝑖和𝑅𝑅1−𝑖𝑖

计算𝑃𝑃 = ∑𝑖𝑖=12 𝑃𝑃𝑖𝑖，𝑅𝑅 = ∑𝑖𝑖=12 𝑅𝑅𝑖𝑖

 思路分析

SM2密钥生成：

𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝 = (𝑥𝑥 − 1) � 𝐺𝐺

• SM2签名：

 𝑟𝑟𝑥𝑥, 𝑟𝑟𝑦𝑦 ⇐ 𝑅𝑅 = 𝑘𝑘 � 𝐺𝐺

 𝑟𝑟 = 𝑟𝑟𝑥𝑥 + 𝐷𝐷 mod 𝑛𝑛

 𝑠𝑠 = 𝑥𝑥−1 𝑘𝑘 + 𝑟𝑟 − 𝑟𝑟 mod 𝑛𝑛

假设有2个参与方，每个参与

方分别提供𝑥𝑥𝑖𝑖和𝑘𝑘𝑖𝑖最后达到𝑥𝑥
= ∑𝑖𝑖=12 𝑥𝑥𝑖𝑖，𝑘𝑘 = ∑𝑖𝑖=12 𝑘𝑘𝑖𝑖的效果

各方持有𝑅𝑅，可
以本地计算

𝑠𝑠 = 𝑥𝑥𝜌𝜌 −1 𝜌𝜌 𝑘𝑘 + 𝑟𝑟 − 𝑟𝑟 mod 𝑛𝑛

但是(∑𝑖𝑖=12 𝑥𝑥𝑖𝑖)−1�∑𝑖𝑖=12 𝑘𝑘𝑖𝑖 +𝛼𝛼 = ∑𝑖𝑖=12 𝑥𝑥𝑖𝑖 � ∑12 𝜌𝜌𝑖𝑖 = ∑12∑12 𝑥𝑥𝑖𝑖 � 𝜌𝜌𝑗𝑗
使用2(2 − 1)个𝜋𝜋𝑚𝑚𝑚𝑚𝑙𝑙

𝑝𝑝𝑟𝑟𝑖𝑖𝑝𝑝
协议，乘法

碎片转为加法碎片

𝜋𝜋𝑚𝑚𝑚𝑚𝑙𝑙
𝑝𝑝𝑟𝑟𝑖𝑖𝑝𝑝

𝑎𝑎 𝑏𝑏
𝑐𝑐1 𝑐𝑐2

𝑐𝑐1 + 𝑐𝑐2 = 𝑎𝑎 � 𝑏𝑏 mod 𝑛𝑛

在线计算𝛼𝛼 = ∑𝑖𝑖=12 𝑥𝑥𝑖𝑖 � ∑𝑖𝑖=12 𝜌𝜌𝑖𝑖，
𝛽𝛽 = ∑𝑖𝑖=12 𝜌𝜌𝑖𝑖 � ∑𝑖𝑖=12 (𝑘𝑘𝑖𝑖 + 𝑟𝑟/2)，

最后离线计算𝑠𝑠 = 𝛼𝛼−1𝛽𝛽 − 𝑟𝑟 mod 𝑛𝑛
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 Beaver’triple— — 𝑎𝑎𝑏𝑏 = 𝑎𝑎 − 𝑥𝑥 + 𝑥𝑥 𝑏𝑏 − 𝑦𝑦 + 𝑦𝑦 = (𝑀𝑀 + 𝑥𝑥)(𝑣𝑣 + 𝑦𝑦)

4. 高效的两方协同签署方案[何德彪等’2018]
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𝑧𝑧1 = 𝐷𝐷𝐷𝐷𝑐𝑐𝑠𝑠𝑝𝑝 𝐶𝐶2 + 𝐷𝐷𝐷𝐷𝑐𝑐𝑠𝑠𝑝𝑝 𝐶𝐶2 + 𝑎𝑎1𝑏𝑏1 mod 𝑛𝑛 𝑧𝑧2 = 𝑎𝑎2𝑏𝑏2 − 𝛾𝛾1 − 𝛾𝛾2 mod 𝑛𝑛

𝐶𝐶2 = (𝐶𝐶1)𝑝𝑝2� 𝐸𝐸𝑛𝑛𝑐𝑐𝑝𝑝𝑝𝑝 𝛾𝛾1
𝐶𝐶2 = (𝐶𝐶1)𝑎𝑎2� 𝐸𝐸𝑛𝑛𝑐𝑐𝑝𝑝𝑝𝑝 (𝛾𝛾2)

𝑎𝑎1, 𝑏𝑏1 ←
𝑟𝑟
𝕫𝕫𝑛𝑛

𝐶𝐶1 = 𝐸𝐸𝑛𝑛𝑐𝑐𝑝𝑝𝑝𝑝 (𝑎𝑎1)
𝐶𝐶1 = 𝐸𝐸𝑛𝑛𝑐𝑐𝑝𝑝𝑝𝑝 (𝑏𝑏1)

𝐶𝐶1, 𝐶𝐶1

𝐶𝐶2, 𝐶𝐶2

𝑎𝑎2,𝑏𝑏2, 𝛾𝛾1,𝛾𝛾2 ←
𝑟𝑟
𝕫𝕫𝑛𝑛

𝑃𝑃1(𝔾𝔾,𝐺𝐺, 𝑞𝑞) 𝑃𝑃2 (𝔾𝔾,𝐺𝐺, 𝑞𝑞)
𝑥𝑥1 ←

𝑟𝑟
𝕫𝕫𝑛𝑛

𝑋𝑋1 = 𝑥𝑥1 � 𝐺𝐺
𝜋𝜋1
𝑅𝑅𝐷𝐷𝐷𝐷 ← ℱ𝑧𝑧𝑝𝑝

𝑅𝑅𝐷𝐷𝐷𝐷(𝑋𝑋1, 𝑥𝑥1)

𝑥𝑥2 ←
𝑟𝑟
𝕫𝕫𝑛𝑛

𝑋𝑋2 = 𝑥𝑥2 � 𝐺𝐺
𝜋𝜋2
𝑅𝑅𝐷𝐷𝐷𝐷 ← ℱ𝑧𝑧𝑝𝑝

𝑅𝑅𝐷𝐷𝐷𝐷(𝑋𝑋2,𝑥𝑥2)
𝑋𝑋1,𝜋𝜋1

𝑅𝑅𝐷𝐷𝐷𝐷

𝑋𝑋2,𝜋𝜋2
𝑅𝑅𝐷𝐷𝐷𝐷

If 𝜋𝜋2
𝑅𝑅𝐷𝐷𝐷𝐷 is valid:

𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝 = ∑𝑖𝑖=12 𝑋𝑋𝑖𝑖 − 𝐺𝐺
If 𝜋𝜋1

𝑅𝑅𝐷𝐷𝐷𝐷 is valid:
𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝 = ∑𝑖𝑖=12 𝑋𝑋𝑖𝑖 − 𝐺𝐺

𝑧𝑧 = 𝑧𝑧1 + 𝑧𝑧2 = 𝑎𝑎1𝑏𝑏2 + 𝛾𝛾1 + 𝑎𝑎2𝑏𝑏1 + 𝛾𝛾2 + 𝑎𝑎1𝑏𝑏1 + 𝑎𝑎2𝑏𝑏2 − 𝛾𝛾1 − 𝛾𝛾2 = 𝑎𝑎 � 𝑏𝑏 mod 𝑛𝑛

密钥生成协议



11.6 针对SM2签名的协同签署方案

72

4. 高效的两方协同签署方案[何德彪等’2019]
两方协同签名协议

If 𝜋𝜋4
𝑅𝑅𝐷𝐷𝐷𝐷 is valid：𝑅𝑅 = ∑𝑖𝑖=12 𝑅𝑅𝑖𝑖

𝑟𝑟 = 𝐷𝐷 + 𝑟𝑟𝑥𝑥 mod 𝑛𝑛
𝛿𝛿1 = 𝑘𝑘1 + ⁄𝑟𝑟 2 mod 𝑛𝑛
𝑀𝑀1 = 𝑥𝑥1 − 𝑎𝑎1 mod 𝑛𝑛
𝑣𝑣1 = 𝛿𝛿1 − 𝑎𝑎1 mod 𝑛𝑛
𝑤𝑤1 = 𝜌𝜌1 − 𝑏𝑏1 mod 𝑛𝑛

If 𝜋𝜋3
𝑅𝑅𝐷𝐷𝐷𝐷 is valid：𝑅𝑅 = ∑𝑖𝑖=12 𝑅𝑅𝑖𝑖

𝑟𝑟 = 𝐷𝐷 + 𝑟𝑟𝑥𝑥 mod 𝑛𝑛
𝛿𝛿2 = 𝑘𝑘2 + ⁄𝑟𝑟 2 mod 𝑛𝑛
𝑀𝑀2 = 𝑥𝑥2 − 𝑎𝑎2 mod 𝑛𝑛
𝑣𝑣2 = 𝛿𝛿2 − 𝑎𝑎2 mod 𝑛𝑛
𝑤𝑤2 = 𝜌𝜌2 − 𝑏𝑏2 mod 𝑛𝑛

(𝑀𝑀1, 𝑣𝑣1,𝑤𝑤1)
(𝑀𝑀2, 𝑣𝑣2,𝑤𝑤2)

𝑀𝑀 = 𝑀𝑀1 + 𝑀𝑀2 mod 𝑛𝑛
𝑣𝑣 = 𝑣𝑣1 + 𝑣𝑣2 mod 𝑛𝑛
𝑤𝑤 = 𝑤𝑤1 + 𝑤𝑤2 mod 𝑛𝑛
𝛼𝛼1 = 𝑥𝑥1𝑤𝑤 + 𝜌𝜌1𝑀𝑀 + 𝑧𝑧1 − 𝑀𝑀𝑤𝑤 mod 𝑛𝑛
𝛽𝛽1 = 𝛿𝛿1𝑤𝑤 + 𝜌𝜌1𝑣𝑣 + 𝑧𝑧1 − 𝑣𝑣𝑤𝑤 mod 𝑛𝑛

𝑀𝑀 = 𝑀𝑀1 + 𝑀𝑀2 mod 𝑛𝑛
𝑣𝑣 = 𝑣𝑣1 + 𝑣𝑣2 mod 𝑛𝑛
𝑤𝑤 = 𝑤𝑤1 + 𝑤𝑤2 mod 𝑛𝑛

𝛼𝛼2 = 𝑥𝑥2𝑤𝑤 + 𝜌𝜌2𝑀𝑀 + 𝑧𝑧2 mod 𝑛𝑛
𝛽𝛽2 = 𝛿𝛿2𝑤𝑤 + 𝜌𝜌2𝑣𝑣 + 𝑧𝑧2 mod 𝑛𝑛

(𝛼𝛼1,𝛽𝛽1)

(𝛼𝛼2,𝛽𝛽2)
𝑠𝑠𝛽 = (𝛼𝛼1 + 𝛼𝛼2)−1(𝛽𝛽1 + 𝛽𝛽2)− 𝑟𝑟 mod 𝑛𝑛
𝑠𝑠 = min{𝑠𝑠′,𝑛𝑛 − 𝑠𝑠𝛽}

𝑠𝑠𝛽 = (𝛼𝛼1 + 𝛼𝛼2)−1(𝛽𝛽1 + 𝛽𝛽2) − 𝑟𝑟 mod 𝑛𝑛
𝑠𝑠 = min{𝑠𝑠′,𝑛𝑛 − 𝑠𝑠𝛽}

𝑎𝑎1 ← 𝑘𝑘1, 𝑏𝑏1 ← 𝜌𝜌1, 𝑧𝑧1 ← 𝛼𝛼1 𝑎𝑎2 ← 𝑘𝑘2,𝑏𝑏2 ← 𝜌𝜌2, 𝑧𝑧2 ← 𝛼𝛼2

𝑃𝑃1 (𝑥𝑥1, 𝑎𝑎1, 𝑏𝑏1, 𝑧𝑧1) 𝑃𝑃2 (𝑥𝑥2, 𝑎𝑎2, 𝑏𝑏2, 𝑧𝑧2)
𝑘𝑘1,𝜌𝜌1 ← ℤ𝑛𝑛
𝑅𝑅1 = 𝑘𝑘1 � 𝐺𝐺
𝜋𝜋3
𝑅𝑅𝐷𝐷𝐷𝐷 ← ℱ𝑧𝑧𝑝𝑝

𝑅𝑅𝐷𝐷𝐷𝐷(𝑅𝑅1,𝑘𝑘1)

𝑘𝑘2,𝜌𝜌2 ← ℤ𝑛𝑛
𝑅𝑅2 = 𝑘𝑘2 � 𝐺𝐺

𝜋𝜋4
𝑅𝑅𝐷𝐷𝐷𝐷 ← ℱ𝑧𝑧𝑝𝑝

𝑅𝑅𝐷𝐷𝐷𝐷(𝑅𝑅2,𝑘𝑘2)
(𝑅𝑅1,𝜋𝜋3

𝑅𝑅𝐷𝐷𝐷𝐷)

(𝑅𝑅2,𝜋𝜋4
𝑅𝑅𝐷𝐷𝐷𝐷)
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4. 高效的两方协同签署方案[何德彪等’2018]
正确性分析

签名：

𝑅𝑅 = (𝑘𝑘1 + 𝑘𝑘2) ⋅ 𝐺𝐺 = (𝑟𝑟𝑥𝑥 + 𝑟𝑟𝑦𝑦)
𝑟𝑟 = 𝐷𝐷 + 𝑟𝑟𝑥𝑥 mod 𝑛𝑛
𝑠𝑠 = 𝛼𝛼1 + 𝛼𝛼2 −1(𝛽𝛽1 + 𝛽𝛽2) − 𝑟𝑟 mod 𝑛𝑛

= 𝑥𝑥1 + 𝑥𝑥2 −1 𝜌𝜌1 + 𝜌𝜌2 −1(𝑘𝑘1 + 𝑘𝑘2 + 𝑟𝑟)(𝜌𝜌1 + 𝜌𝜌2) − 𝑟𝑟 mod 𝑛𝑛
= 𝑥𝑥1 + 𝑥𝑥2 −1 𝑘𝑘1 + 𝑘𝑘2 + 𝑟𝑟 − 𝑟𝑟 mod 𝑛𝑛

何德彪，张佳妮，冯琦，王婧，陈泌文. 一种轻量级SM2两方协同生成数字签名的方法.  申请公开号：CN110011803A，
2018

签名：

𝑅𝑅 = 𝑘𝑘 ⋅ 𝐺𝐺 = (𝑟𝑟𝑥𝑥 + 𝑟𝑟𝑦𝑦)
𝑟𝑟 = 𝐷𝐷 + 𝑟𝑟𝑥𝑥 mod 𝑛𝑛
𝑠𝑠 = (𝑥𝑥 − 1 + 1)−1⋅ 𝑘𝑘 + 𝑟𝑟 − 𝑟𝑟 mod 𝑛𝑛

= 𝑥𝑥−1 ⋅ 𝑘𝑘 + 𝑟𝑟 − 𝑟𝑟 mod 𝑛𝑛

公钥：

𝑄𝑄 = (𝑥𝑥 − 1) ⋅ 𝐺𝐺

公钥：

𝑄𝑄 = (𝑥𝑥1 + 𝑥𝑥2 − 1) ⋅ 𝐺𝐺
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5. 多方协同签署方案[何德彪等’2019]
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5. 多方协同签署方案[何德彪等’2019]
 思路分析

• SM2密钥生成：

𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝 = (𝑥𝑥 − 1) � 𝐺𝐺

• SM2签名：

 𝑟𝑟𝑥𝑥, 𝑟𝑟𝑦𝑦 ⇐ 𝑅𝑅 = 𝑘𝑘 � 𝐺𝐺

 𝑟𝑟 = 𝑟𝑟𝑥𝑥 + 𝐷𝐷 mod 𝑛𝑛

 𝑠𝑠 = 𝑥𝑥−1 𝑘𝑘 + 𝑟𝑟 − 𝑟𝑟 mod 𝑛𝑛

假设有𝜏𝜏个参与方，每个参与
方分别提供𝑥𝑥𝑖𝑖和𝑘𝑘𝑖𝑖最后达到𝑥𝑥

= ∑𝑖𝑖=1𝜏𝜏 𝑥𝑥𝑖𝑖，𝑘𝑘 = ∑𝑖𝑖=1𝜏𝜏 𝑘𝑘𝑖𝑖的效果

各方计算并广播：
𝑃𝑃𝑖𝑖 = 𝑥𝑥𝑖𝑖 � 𝐺𝐺和𝑅𝑅𝑖𝑖 = 𝑘𝑘𝑖𝑖 � 𝐺𝐺。

当收到𝜏𝜏 − 1个𝑃𝑃𝑗𝑗和𝑅𝑅𝑗𝑗
计算𝑃𝑃 = ∑ℓ=1𝜏𝜏 𝑃𝑃ℓ，𝑅𝑅 = ∑ℓ=1𝜏𝜏 𝑅𝑅ℓ

各方持有𝑅𝑅，可
以本地计算

𝑠𝑠 = 𝑥𝑥𝜌𝜌 −1 𝜌𝜌 𝑘𝑘 + 𝑟𝑟 − 𝑟𝑟 mod 𝑛𝑛

但是(∑𝑖𝑖=1𝜏𝜏 𝑥𝑥𝑖𝑖)−1(∑𝑖𝑖=1𝜏𝜏 𝑘𝑘𝑖𝑖 +𝛼𝛼 = ∑𝑖𝑖=1𝜏𝜏 𝑥𝑥𝑖𝑖 � ∑𝑖𝑖=1𝜏𝜏 𝜌𝜌𝑖𝑖 = ∑𝑖𝑖=1𝜏𝜏 ∑𝑗𝑗=1𝜏𝜏 𝑥𝑥𝑖𝑖 � 𝜌𝜌𝑗𝑗
使用𝑛𝑛(𝑛𝑛 − 1)个𝜋𝜋𝑚𝑚𝑚𝑚𝑙𝑙

𝑝𝑝𝑟𝑟𝑖𝑖𝑝𝑝协议，乘法碎片
转为加法碎片

𝜋𝜋𝑚𝑚𝑚𝑚𝑙𝑙
𝑝𝑝𝑟𝑟𝑖𝑖𝑝𝑝

𝑎𝑎 𝑏𝑏
𝑐𝑐1 𝑐𝑐2

𝑐𝑐1 + 𝑐𝑐2 = 𝑎𝑎 � 𝑏𝑏 mod 𝑛𝑛

在线计算𝛼𝛼 = ∑𝑖𝑖=1𝜏𝜏 𝑥𝑥𝑖𝑖 � ∑𝑖𝑖=1𝜏𝜏 𝜌𝜌𝑖𝑖，
𝛽𝛽 = ∑𝑖𝑖=1𝜏𝜏 𝜌𝜌𝑖𝑖 � ∑𝑖𝑖=1𝜏𝜏 (𝑘𝑘𝑖𝑖 + 𝑟𝑟/𝜏𝜏)，

最后离线计算𝑠𝑠 = 𝛼𝛼−1𝛽𝛽 − 𝑟𝑟 mod 𝑛𝑛
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5. 多方协同签署方案[何德彪等’2019]

𝑷𝑷𝒊𝒊, 𝒊𝒊 ∈ {𝟏𝟏, … , 𝝉𝝉} 𝑷𝑷𝒋𝒋, 𝒋𝒋 ∈ {𝟏𝟏, … , 𝝉𝝉}/{𝒊𝒊}

(𝑀𝑀𝑖𝑖,𝜋𝜋𝑖𝑖
𝑅𝑅𝐷𝐷𝐷𝐷)

𝑥𝑥𝑖𝑖 ∈ ℤ𝑛𝑛
𝑀𝑀𝑖𝑖 = 𝑥𝑥𝑖𝑖 � 𝐺𝐺

𝑥𝑥𝑗𝑗 ∈ ℤ𝑛𝑛
𝑀𝑀𝑗𝑗 = 𝑥𝑥𝑗𝑗 � 𝐺𝐺

(𝑀𝑀𝑗𝑗 ,𝜋𝜋𝑗𝑗
𝑅𝑅𝐷𝐷𝐷𝐷)

Check 𝜋𝜋𝑗𝑗
𝑅𝑅𝐷𝐷𝐷𝐷 (𝑗𝑗 ∈ {1, … , 𝜏𝜏}/𝑖𝑖)

𝑀𝑀 = ∑ℓ=1𝜏𝜏 𝑀𝑀ℓ
𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝 = 𝑀𝑀 − 𝐺𝐺

Check 𝜋𝜋𝑖𝑖
𝑅𝑅𝐷𝐷𝐷𝐷 (𝑖𝑖 ∈ {1, … , 𝜏𝜏})

𝑀𝑀 = ∑ℓ=1𝜏𝜏 𝑀𝑀ℓ
𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝 = 𝑀𝑀 − 𝐺𝐺

密钥生成协议
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𝑷𝑷𝒊𝒊, 𝒊𝒊 ∈ {𝟏𝟏, … , 𝝉𝝉} 𝑷𝑷𝒋𝒋, 𝒋𝒋 ∈ {𝟏𝟏, … , 𝝉𝝉}/{𝒊𝒊}

(𝑅𝑅𝑖𝑖 ,𝜋𝜋𝑖𝑖
𝑅𝑅𝐷𝐷𝐷𝐷)𝑘𝑘𝑖𝑖 ,𝜌𝜌𝑖𝑖 ∈ ℤ𝑛𝑛

𝑅𝑅𝑖𝑖 = 𝑘𝑘𝑖𝑖 � 𝐺𝐺
𝑘𝑘𝑗𝑗 ,𝜌𝜌𝑗𝑗 ∈ ℤ𝑛𝑛
𝑅𝑅𝑗𝑗 = 𝑘𝑘𝑗𝑗 � 𝐺𝐺(𝑅𝑅𝑗𝑗 ,𝜋𝜋𝑗𝑗

𝑅𝑅𝐷𝐷𝐷𝐷)
Check 𝜋𝜋𝑗𝑗

𝑅𝑅𝐷𝐷𝐷𝐷 (𝑗𝑗 ∈ {1, … , 𝜏𝜏}/𝑖𝑖)
𝑟𝑟𝑥𝑥, 𝑟𝑟𝑦𝑦 = 𝑅𝑅 = ∑ℓ=1𝜏𝜏 𝑅𝑅ℓ
𝐷𝐷 = 𝐻𝐻 𝑍𝑍||𝑚𝑚
𝑟𝑟 = 𝐷𝐷 + 𝑟𝑟𝑥𝑥 mod 𝑛𝑛

Check 𝜋𝜋𝑖𝑖
𝑅𝑅𝐷𝐷𝐷𝐷 (𝑖𝑖 ∈ {1, … , 𝜏𝜏})

𝑟𝑟𝑥𝑥, 𝑟𝑟𝑦𝑦 = 𝑅𝑅 = ∑ℓ=1𝜏𝜏 𝑅𝑅ℓ
𝐷𝐷 = 𝐻𝐻(𝑍𝑍||𝑚𝑚)

𝑟𝑟 = 𝐷𝐷 + 𝑟𝑟𝑥𝑥 mod 𝑛𝑛

𝛿𝛿𝑖𝑖 = 𝑘𝑘𝑖𝑖 +
𝑟𝑟
𝜏𝜏

mod 𝑛𝑛 𝛿𝛿𝑗𝑗 = 𝑘𝑘𝑗𝑗 +
𝑟𝑟
𝜏𝜏

mod 𝑛𝑛

𝑎𝑎1,𝑏𝑏1 𝑎𝑎2, 𝑏𝑏2
𝑡𝑡 𝑎𝑎1𝑏𝑏2 + 𝑎𝑎2𝑏𝑏1 − 𝑡𝑡𝜋𝜋mul

priv𝑥𝑥𝑖𝑖 ,𝜌𝜌𝑖𝑖
𝑐𝑐𝑖𝑖,𝑗𝑗1

𝑥𝑥𝑗𝑗 ,𝜌𝜌𝑗𝑗
𝑐𝑐𝑗𝑗,𝑖𝑖
1

𝑎𝑎1,𝑏𝑏1 𝑎𝑎2, 𝑏𝑏2
𝑡𝑡 𝑎𝑎1𝑏𝑏2 + 𝑎𝑎2𝑏𝑏1 − 𝑡𝑡𝜋𝜋mul

priv𝜌𝜌𝑖𝑖 ,𝛿𝛿𝑖𝑖
𝑐𝑐𝑖𝑖,𝑗𝑗2

𝜌𝜌𝑗𝑗 ,𝛿𝛿𝑗𝑗
𝑐𝑐𝑗𝑗,𝑖𝑖
2

𝛼𝛼 = ∑ℓ=1𝜏𝜏 𝑐𝑐ℓ1 mod 𝑛𝑛,𝛽𝛽 = ∑ℓ=1𝜏𝜏 𝑐𝑐ℓ2 mod 𝑛𝑛
𝑠𝑠′ = 𝛼𝛼−1𝛽𝛽 − 𝑟𝑟 mod 𝑛𝑛
𝑠𝑠 = min{𝑠𝑠′,𝑛𝑛 − 𝑠𝑠𝛽}

𝛼𝛼 = ∑ℓ=1𝜏𝜏 𝑐𝑐ℓ1 mod 𝑛𝑛,𝛽𝛽 = ∑ℓ=1𝜏𝜏 𝑐𝑐ℓ2 mod 𝑛𝑛
𝑠𝑠′ = 𝛼𝛼−1𝛽𝛽 − 𝑟𝑟 mod 𝑛𝑛

𝑠𝑠 = min{𝑠𝑠′,𝑛𝑛 − 𝑠𝑠𝛽}

(𝑐𝑐𝑖𝑖1, 𝑐𝑐𝑖𝑖2)
(𝑐𝑐𝑗𝑗1, 𝑐𝑐𝑗𝑗2)

𝑐𝑐𝑖𝑖1 = 𝑥𝑥𝑖𝑖𝜌𝜌𝑖𝑖 + ∑ℓ=1𝜏𝜏 𝑐𝑐𝑖𝑖,ℓ1 mod 𝑛𝑛
𝑐𝑐𝑖𝑖2 = 𝜌𝜌𝑖𝑖𝛿𝛿𝑖𝑖 + ∑ℓ=1𝜏𝜏 𝑐𝑐𝑖𝑖,ℓ2 mod 𝑛𝑛

𝑐𝑐𝑗𝑗1 = 𝑥𝑥𝑗𝑗𝜌𝜌𝑗𝑗 + ∑ℓ=1𝜏𝜏 𝑐𝑐ℓ,𝑗𝑗
1 mod 𝑛𝑛

𝑐𝑐𝑗𝑗2 = 𝜌𝜌𝑗𝑗𝛿𝛿𝑗𝑗 + ∑ℓ=1𝜏𝜏 𝑐𝑐ℓ,𝑗𝑗
2 mod 𝑛𝑛

多方协同签名协议
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SM2密钥生成：𝑥𝑥 ← ℤ𝑛𝑛，𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝 = 𝑥𝑥−1 − 1 ⋅ 𝐺𝐺

SM2签名： 𝑟𝑟𝑥𝑥 , 𝑟𝑟𝑦𝑦 ⇐ 𝑅𝑅 = 𝑘𝑘 � 𝐺𝐺，𝑟𝑟 = 𝑟𝑟𝑥𝑥 + 𝐷𝐷 mod 𝑛𝑛，𝑠𝑠 = 𝑥𝑥 𝑘𝑘 + 𝑟𝑟 − 𝑟𝑟 mod 𝑛𝑛

分布式密钥生成：𝑥𝑥 = ∑ℓ=1𝜏𝜏 𝑥𝑥ℓ， 𝜌𝜌 = ∑ℓ=1𝜏𝜏 𝜌𝜌ℓ， 𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝 = 𝑥𝑥𝜌𝜌 −1 𝜌𝜌 � 𝐺𝐺 − 𝐺𝐺

分布式签名： 𝑘𝑘 = ∑ℓ=1𝜏𝜏 𝑘𝑘ℓ ， 𝑟𝑟𝑥𝑥 , 𝑟𝑟𝑦𝑦 ⇐ 𝑅𝑅 = 𝑘𝑘 � 𝐺𝐺，𝑟𝑟 = 𝑟𝑟𝑥𝑥 + 𝐷𝐷 mod 𝑛𝑛，𝑠𝑠 = 𝑥𝑥(𝑘𝑘

何德彪，冯琦，王婧，林超，张语荻，张佳妮. 一种多方联合生成SM2数字签名的方法. 申请公开号：CN109547199A，2019
何德彪，张语荻，林超，冯琦，王婧，张佳妮. 一种多方协同产生SM2数字签名的方法. 申请公开号：CN109474422A， 2019
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6. 门限协同签署方案[何德彪等’2019]

Check all the 𝑇𝑇𝑗𝑗,𝜋𝜋𝑗𝑗 ,
if they are valid:

𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝 = ∑𝑗𝑗∈𝐽𝐽 𝜆𝜆𝑗𝑗
𝐽𝐽(0) � 𝑇𝑇𝑗𝑗 − 𝐺𝐺,

for any 𝐽𝐽 ⊆ 1,𝑛𝑛 , 𝐽𝐽 = 𝑡𝑡

Check all the 𝑇𝑇𝑖𝑖,𝜋𝜋𝑖𝑖 , 
if they are valid:

𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝 = ∑𝑗𝑗∈𝐽𝐽 𝜆𝜆𝑗𝑗
𝐽𝐽(0) � 𝑇𝑇𝑗𝑗 − 𝐺𝐺,

for any 𝐽𝐽 ⊆ 1,𝑛𝑛 , 𝐽𝐽 = 𝑡𝑡

𝑷𝑷𝒋𝒋, 𝒋𝒋 ∈ {𝟏𝟏, … , 𝝉𝝉}\{𝒊𝒊}𝑷𝑷𝒊𝒊, 𝒊𝒊 ∈ 𝟏𝟏, … , 𝝉𝝉

(𝑇𝑇𝑖𝑖,𝜋𝜋𝑖𝑖)

𝑝𝑝 𝑖𝑖 ≔ ∑𝑗𝑗∈ 𝜏𝜏 𝑝𝑝𝑗𝑗 𝑖𝑖
𝑇𝑇𝑖𝑖 = 𝑝𝑝(𝑖𝑖) � 𝐺𝐺
𝜋𝜋𝑖𝑖 ← ℱ𝑧𝑧𝑝𝑝

𝑅𝑅𝐷𝐷𝐷𝐷(𝑝𝑝 𝑖𝑖 ,𝑇𝑇𝑖𝑖)

𝑝𝑝 𝑗𝑗 ≔ ∑𝑖𝑖∈ 𝜏𝜏 𝑝𝑝𝑖𝑖 𝑗𝑗
𝑇𝑇𝑗𝑗 = 𝑝𝑝(𝑗𝑗) � 𝐺𝐺

𝜋𝜋𝑗𝑗 ← ℱ𝑧𝑧𝑝𝑝
𝑅𝑅𝐷𝐷𝐷𝐷(𝑝𝑝(𝑗𝑗),𝑇𝑇𝑗𝑗)

(𝑇𝑇𝑗𝑗,𝜋𝜋𝑗𝑗)

(𝑡𝑡 − 1)-degree polynomial 𝑝𝑝𝑖𝑖(⋅) (𝑡𝑡 − 1)-degree polynomial 𝑝𝑝𝑗𝑗(⋅)
𝑝𝑝𝑖𝑖(𝑗𝑗)
𝑝𝑝𝑗𝑗(𝑖𝑖)

密钥生成协议
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𝑷𝑷𝒋𝒋(𝒑𝒑(𝒋𝒋)), 𝒋𝒋 ∈ {𝟏𝟏, … , 𝝉𝝉}\{𝒊𝒊}

(𝑅𝑅𝑖𝑖 ,𝜋𝜋𝑖𝑖)

𝑘𝑘𝑖𝑖 ,𝜌𝜌𝑖𝑖 ←𝑅𝑅 ℤ𝑛𝑛∗

𝑅𝑅𝑖𝑖 = 𝑘𝑘𝑖𝑖 � 𝐺𝐺
𝜋𝜋𝑖𝑖 ← ℱ𝑧𝑧𝑝𝑝

𝑅𝑅𝐷𝐷𝐷𝐷(𝑘𝑘𝑖𝑖 ,𝑅𝑅𝑖𝑖 ,𝐺𝐺)

If 𝜋𝜋𝑗𝑗 are all valid:
𝑅𝑅 = ∑ℓ∈ℙ𝑅𝑅ℓ
𝑟𝑟 = 𝐷𝐷 + 𝑟𝑟𝑥𝑥 mod 𝑛𝑛
𝑠𝑠𝑘𝑘𝑖𝑖 = 𝜆𝜆𝑖𝑖ℙ(0) ⋅ 𝑝𝑝 𝑖𝑖 mod 𝑛𝑛

𝛿𝛿𝑖𝑖 = 𝑘𝑘𝑖𝑖 + 𝑟𝑟
|ℙ|

mod 𝑛𝑛

𝑘𝑘𝑗𝑗 ,𝜌𝜌𝑗𝑗 ←𝑅𝑅 ℤ𝑛𝑛∗

𝑅𝑅𝑗𝑗 = 𝑘𝑘𝑗𝑗 � 𝐺𝐺
𝜋𝜋𝑗𝑗 ← ℱ𝑧𝑧𝑝𝑝

𝑅𝑅𝐷𝐷𝐷𝐷(𝑘𝑘𝑗𝑗 ,𝑅𝑅𝑗𝑗 ,𝐺𝐺)
(𝑅𝑅𝑗𝑗 ,𝜋𝜋𝑗𝑗)

If 𝜋𝜋𝑖𝑖 are all valid:
𝑅𝑅 = ∑ℓ∈ℙ𝑅𝑅ℓ

𝑟𝑟 = 𝐷𝐷 + 𝑟𝑟𝑥𝑥 mod 𝑛𝑛
𝑠𝑠𝑘𝑘𝑗𝑗 = 𝜆𝜆𝑗𝑗ℙ(0) ⋅ 𝑝𝑝 𝑗𝑗 mod 𝑛𝑛

𝛿𝛿𝑗𝑗 = 𝑘𝑘𝑗𝑗 + 𝑟𝑟
|ℙ|

mod 𝑛𝑛

𝛼𝛼𝑖𝑖 = 𝑠𝑠𝑘𝑘𝑖𝑖 ⋅ 𝜌𝜌𝑖𝑖 + ∑𝑗𝑗∈ℙ\{𝑖𝑖}𝛼𝛼𝑖𝑖𝑗𝑗 mod 𝑛𝑛
𝛽𝛽𝑖𝑖 = 𝛿𝛿𝑖𝑖 ⋅ 𝜌𝜌𝑖𝑖 + ∑𝑗𝑗∈ℙ\{𝑖𝑖}𝛽𝛽𝑖𝑖𝑗𝑗 mod 𝑛𝑛

𝛼𝛼𝑗𝑗 = 𝑠𝑠𝑘𝑘𝑗𝑗 ⋅ 𝜌𝜌𝑗𝑗 + ∑𝑖𝑖∈ℙ\{𝑗𝑗}𝛼𝛼𝑗𝑗𝑖𝑖 mod 𝑛𝑛
𝛽𝛽𝑗𝑗 = 𝛿𝛿𝑗𝑗 ⋅ 𝜌𝜌𝑗𝑗 + ∑𝑖𝑖∈ℙ\{𝑗𝑗}𝛽𝛽𝑗𝑗𝑖𝑖 mod 𝑛𝑛

𝑠𝑠′ = ∑ℓ∈ℙ𝛼𝛼ℓ −1(∑ℓ∈ℙ𝛽𝛽ℓ)− 𝑟𝑟 mod 𝑛𝑛
𝑠𝑠 = min{𝑠𝑠′,𝑛𝑛 − 𝑠𝑠′}
Return 𝑠𝑠𝑖𝑖𝑔𝑔 = {𝑟𝑟, 𝑠𝑠} after being verified.

𝑷𝑷𝒊𝒊 (𝒑𝒑(𝒊𝒊)), 𝒊𝒊 ∈ 𝟏𝟏, … , 𝝉𝝉

𝑠𝑠′ = ∑ℓ∈ℙ𝛼𝛼ℓ −1(∑ℓ∈ℙ𝛽𝛽ℓ)− 𝑟𝑟 mod 𝑛𝑛
𝑠𝑠 = min{𝑠𝑠′,𝑛𝑛 − 𝑠𝑠′}

Return 𝑠𝑠𝑖𝑖𝑔𝑔 = {𝑟𝑟, 𝑠𝑠} after being verified.

(𝛼𝛼𝑖𝑖 ,𝛽𝛽𝑖𝑖)

(𝛼𝛼𝑗𝑗 ,𝛽𝛽𝑗𝑗)

𝑠𝑠𝑘𝑘𝑖𝑖 ,𝜌𝜌𝑖𝑖 , {𝛿𝛿𝑖𝑖 ,𝜌𝜌𝑖𝑖}
𝑎𝑎1,𝑏𝑏1 𝑎𝑎2,𝑏𝑏2

𝑐𝑐 𝑎𝑎1𝑏𝑏2 + 𝑎𝑎2𝑏𝑏1 − 𝑐𝑐𝜋𝜋mul
priv𝛼𝛼𝑖𝑖𝑗𝑗 ,𝛽𝛽𝑖𝑖𝑗𝑗

𝑠𝑠𝑘𝑘𝑗𝑗 ,𝜌𝜌𝑗𝑗 , {𝛿𝛿𝑗𝑗 ,𝜌𝜌𝑗𝑗}
𝛼𝛼𝑗𝑗𝑖𝑖 ,𝛽𝛽𝑗𝑗𝑖𝑖

(𝑛𝑛,𝑡𝑡)门限签名协议
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1. SM9签名算法回顾

 系统参数生成

密钥生成中心(Key Generation Center, KGC)执行以下步骤生成系统参数和主私钥：

① KGC生成随机数sk做为主私钥，这里0< sk <q-1；

② KGC计算系统公钥Ppub=sk � P2；

③ KGC保存私钥sk, 公布系统公钥.

注意：

① SM9算使用BN曲线，G1和 G2分别是椭圆曲线E(Fp)和E( 𝐹𝐹𝑃𝑃2 )的加法群， GT是乘法群 𝐹𝐹𝑃𝑃12 ，

群G2中元素尺寸是群G1中元素尺寸的2倍.

② 选择系统公钥为G2中的元素，那么就可以使得用户私钥和签名中一部分是G1中元素，降低

了用户私钥和签名的尺寸.
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1. SM9签名算法回顾

 用户私钥生成
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1. SM9签名算法回顾

 签名
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2. 两方协同签署方案[何德彪等’2017]

IDID

KGC

Device1

Device2

Service Provider
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KGC预分配密钥使得

𝐷𝐷𝐼𝐼𝐼𝐼
2 = 𝑚𝑚2

𝑚𝑚2 ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼
(1) = 𝐷𝐷𝐼𝐼𝐼𝐼

=
𝑠𝑠

𝐻𝐻1(𝐼𝐼𝐷𝐷| ℎ𝑖𝑖𝑚𝑚,𝑁𝑁 + 𝑠𝑠
⋅ 𝑃𝑃1

2. 两方协同签署方案[何德彪等’2017]

Device1

Device2

 密钥分配协议

𝐷𝐷𝐼𝐼𝐼𝐼
2

𝐷𝐷𝐼𝐼𝐼𝐼
1

何德彪，张语荻.一种SM9数字签名生成方法及系统. 申请公开号：CN107579819A, 2017
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2. 两方协同签署方案[何德彪等’2017]
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2. 两方协同签署方案[何德彪等’2017]
 正确性分析

签名：

𝑅𝑅 = 𝑔𝑔𝑟𝑟1𝑟𝑟2
𝑀𝑀 = 𝐻𝐻2(𝑀𝑀||𝑅𝑅,𝑁𝑁) mod 𝑁𝑁

𝑆𝑆 = Dec 𝐶𝐶1
𝑟𝑟2 ⋅ 𝐸𝐸𝑛𝑛𝑐𝑐 𝜌𝜌 ⋅ 𝑁𝑁 − 𝑀𝑀

𝑑𝑑𝐼𝐼𝐷𝐷
2

⋅ 𝐷𝐷𝐼𝐼𝐼𝐼
(1)

= 𝐷𝐷𝐷𝐷𝑐𝑐 𝐸𝐸𝑛𝑛𝑐𝑐 𝑟𝑟1𝑟𝑟2 + 𝜌𝜌 ⋅ 𝑁𝑁 − 𝑀𝑀 ⋅ 𝑚𝑚𝐼𝐼𝐼𝐼
2 ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼

(1)

= 𝑟𝑟1𝑟𝑟2 − 𝑀𝑀 ⋅ (𝑚𝑚𝐼𝐼𝐼𝐼
2 ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼

(1)) = 𝑟𝑟1𝑟𝑟2 − 𝑀𝑀 ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼

签名：

𝑅𝑅 = 𝑔𝑔𝑟𝑟

𝑀𝑀 = 𝐻𝐻2(𝑀𝑀||𝑅𝑅,𝑁𝑁) mod 𝑁𝑁
𝑆𝑆 = 𝑟𝑟 − 𝑀𝑀 ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼

密钥分发：

𝐷𝐷𝐼𝐼𝐼𝐼 = 𝑠𝑠
𝐻𝐻1(𝐼𝐼𝐼𝐼| ℎ𝑖𝑖𝑑𝑑,𝑁𝑁 +𝑠𝑠

⋅ 𝑃𝑃1

密钥分发：

𝑚𝑚𝐼𝐼𝐼𝐼
2 ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼

(1) = 𝐷𝐷𝐼𝐼𝐼𝐼 = 𝑠𝑠
𝐻𝐻1(𝐼𝐼𝐼𝐼| ℎ𝑖𝑖𝑑𝑑,𝑁𝑁 +𝑠𝑠

⋅ 𝑃𝑃1

何德彪，张语荻.一种SM9数字签名生成方法及系统. 申请公开号：CN107579819A, 2017
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2. 两方协同签署方案[何德彪等’2017]
 安全性分析

定理：如果Paillier加密方案是IND-CPA安全的，SM9签名在CMA下是存在不可伪造的，那么

我们的两方分布式SM9签名协议也是安全的。

KeyGen Sign Verify

Mobile Device 851.71 1029.17 513.7

PC 174.55 324.87 152.6

Sign Step1 Step2 Step3

Mobile Device 272.32 505.52 251.33
PC 89.69 155.4 79.78

备注：
Mobile Device：三星 Galaxy Nexus，双核处理器， 2GB RAM，Android 4.4.2  10次(双线性对运算占用内存太大)
PC：戴尔，Intel(R) Core(TM)  i7-6700处理器，3.40GHz， 8GB RAM Windows 10 专业版

 性能分析
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3. 轻量级两方协同签署方案[何德彪等’2018]

 密钥分配协议

何德彪，张语荻，一种两方分布式SM9数字签名生成方法与系统，申请公开号：CN107566128A, 2018

KGC

1. 𝑡𝑡1 = 𝐻𝐻1(𝐼𝐼𝐷𝐷| ℎ𝑖𝑖𝑚𝑚, 𝑞𝑞 + 𝑘𝑘𝑠𝑠
2. 𝑡𝑡2 = 𝑘𝑘𝑠𝑠 � 𝑡𝑡1−1 (𝑚𝑚𝑚𝑚𝑚𝑚 𝑞𝑞)
3. 𝑚𝑚1 ∈ 1, 𝑞𝑞 − 1
4. 𝑚𝑚2 = 𝑡𝑡2 � 𝑚𝑚1−1 𝑚𝑚𝑚𝑚𝑚𝑚 𝑞𝑞
5. 𝐷𝐷𝐼𝐼𝐼𝐼𝐴𝐴 = 𝑚𝑚1 � 𝑃𝑃1, 𝑔𝑔1 = 𝑔𝑔𝑑𝑑1−1

6. 𝐷𝐷𝐼𝐼𝐼𝐼𝐵𝐵 = (𝑚𝑚2,𝑔𝑔1)
𝐷𝐷𝐼𝐼𝐼𝐼𝐴𝐴

𝐷𝐷𝐼𝐼𝐼𝐼𝐵𝐵

𝐷𝐷𝐼𝐼𝐼𝐼 = 𝑡𝑡2 � 𝑃𝑃1
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3. 轻量级两方协同签署方案[何德彪等’2018]

A B1 1AIDD d P= ⋅ 2 1( , )
BIDD d g=

1 2, [1, 1]k k q∈ −

1 2,µ µ

3 4, [1, 1]k k q∈ −

'
4( ) modh k h q= − 'h

'
2 2 2( ) mods h k d q= + ⋅1 2,s s

3 1 1 2+
AIDS k s P s D= ⋅ ⋅ ⋅

1 1 2 mods k d q= ⋅

1
1 1

kw g=
2

2
kw g=

3 4
1 2
k kw w w g= ⋅ ⋅

2 ( || , )h H w m q=

 协同签署方案
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3. 轻量级两方协同签署方案[何德彪等’2018]

1
1 3 1 2 4

3 1 1 2

'
3 1 2 1 2 2

1 3 2 1 4 2 1 2 1
1

1 3 1 2 4 1 2 1

1
1 3 1 2 4

1

(

+

( )

)

( )
( ) ( )

( )
( || , )

A

A

ID

ID

ID

S k s P s D

k k d P h k d D

k k d P k h k d d P
k k d k k h d d P

ksk k d k k h
H ID hid q ks

k k d k k h D

−

−

−

= ⋅ ⋅ ⋅

= ⋅ ⋅ ⋅ + + ⋅ ⋅

= ⋅ ⋅ ⋅ + − + ⋅ ⋅ ⋅

= ⋅ ⋅ + +

⋅ ⋅ + +

− ⋅ ⋅ ⋅

= ⋅ ⋅
+

−

+

= ⋅

+ − ⋅

3 1 34 2 4

1
1 3 1 2 4

1
1 3 1 2 4

1 2 1
k k kk k k

k k d k k

k k d k k

w w w g g g g

g g g

g
−

−

⋅

⋅ ⋅

⋅ ⋅ + +

= ⋅ ⋅ = ⋅ ⋅

= ⋅ ⋅

=

( )

r

ID

w g
S r h D

=
= − ⋅

 方案正确性分析
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3. 轻量级两方协同签署方案[何德彪等’2018]

 方案安全性分析

定义. 𝑘𝑘 − 𝐶𝐶𝑀𝑀𝑀𝑀难题：给定𝐷𝐷1 , 𝐷𝐷2 , … … , 𝐷𝐷𝑝𝑝 ∈ 𝑍𝑍𝑞𝑞∗ , 𝑃𝑃, 𝑠𝑠𝑃𝑃 , 1
𝑠𝑠+𝑘𝑘1

𝑃𝑃 , 1
𝑠𝑠+𝑘𝑘2

𝑃𝑃 , … … , 1
𝑠𝑠+𝑘𝑘𝑃𝑃

𝑃𝑃 ∈ 𝐺𝐺，不存

在一个概率多项式算法能以不可忽略的概率计算出
1
𝑠𝑠+𝑘𝑘

𝑃𝑃，其中𝐷𝐷 ∈ 𝑍𝑍𝑞𝑞∗

定义. 离散对数(𝐷𝐷𝐿𝐿)难题：给定𝑃𝑃, 𝑥𝑥𝑃𝑃 ∈ 𝐺𝐺，不存在一个概率多项式算法能不忽的概率计算出

𝑥𝑥，其中𝑥𝑥 ∈ 𝑍𝑍𝑞𝑞∗。

定理. 如果𝑘𝑘 − 𝐶𝐶𝑀𝑀𝑀𝑀难题和离散对数(𝐷𝐷𝐿𝐿)难题是困难的，那么我们的两方分布式SM9签名协议

也是安全的。
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3. 轻量级两方协同签署方案[何德彪等’2018]

 性能分析

KeyGen Sign Verify

Mobile Device 420.93 552.23 517.11
PC 126.38 193.23 160.7

Sign Step1 Step2 Step3 Step4

Mobile Device 264.86 255.34 0.08 31.95
PC 94.88 93.07 0.01 5.27

备注：

Mobile Device：三星 Galaxy Nexus，双核处理器， 2GB RAM， Android 4.4.2  10次(双线性对运算占用内存太大)

PC：戴尔，Intel(R) Core(TM)  i7-6700处理器，3.40GHz， 8GB RAM Windows 10 专业版
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ID

Parties

KGC

Service Provider
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4. 非对称多方协同签署方案[何德彪等’2019]

 思路分析

签名：

𝑅𝑅 = 𝑔𝑔∑𝑃𝑃=1
𝜏𝜏 𝑟𝑟𝑃𝑃

𝑀𝑀 = 𝐻𝐻2(𝑀𝑀||𝑅𝑅,𝑁𝑁) mod 𝑁𝑁

𝑆𝑆 = ∑𝑖𝑖=1𝜏𝜏 𝑟𝑟𝑖𝑖 − 𝑀𝑀 ⋅ ∑𝑖𝑖=1𝜏𝜏 𝑚𝑚𝐼𝐼𝐼𝐼
𝑖𝑖 ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼

(0)

= (∑𝑖𝑖=1𝜏𝜏 𝛼𝛼𝑖𝑖) ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼
(0)

签名：

𝑅𝑅 = 𝑔𝑔𝑟𝑟

𝑀𝑀 = 𝐻𝐻2(𝑀𝑀||𝑅𝑅,𝑁𝑁) mod 𝑁𝑁
𝑆𝑆 = 𝑟𝑟 − 𝑀𝑀 ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼

密钥分发：

𝐷𝐷𝐼𝐼𝐼𝐼 = 𝑠𝑠
𝐻𝐻1(𝐼𝐼𝐼𝐼| ℎ𝑖𝑖𝑑𝑑,𝑁𝑁 +𝑠𝑠

⋅ 𝑃𝑃1

密钥分发：

∑𝑖𝑖=1𝜏𝜏 𝑚𝑚𝐼𝐼𝐼𝐼
𝑖𝑖 ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼

(0) = 𝐷𝐷𝐼𝐼𝐼𝐼 = 𝑠𝑠
𝐻𝐻1(𝐼𝐼𝐼𝐼| ℎ𝑖𝑖𝑑𝑑,𝑁𝑁 +𝑠𝑠

⋅ 𝑃𝑃1

何德彪，冯琦，王婧，周晓彤.一种非对称环境下多方联合生成SM9数字签名的方法. 申请公开号：CN109194478A
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所有𝓟𝓟𝒊𝒊 (𝒅𝒅𝑰𝑰𝑰𝑰
𝒊𝒊 ), 𝑖𝑖 ∈ 1, … , 𝜏𝜏 所有𝓟𝓟𝒋𝒋(𝒅𝒅𝑰𝑰𝑰𝑰

𝒋𝒋 ), , 𝑗𝑗 ∈ {1, … , 𝜏𝜏}/𝑖𝑖

(𝑤𝑤𝑖𝑖)

计算𝑔𝑔 = 𝐷𝐷(𝑃𝑃1,𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝−𝑠𝑠)
生成𝑟𝑟𝑖𝑖 ∈ [1,𝑁𝑁 − 1]
计算𝑤𝑤𝑖𝑖 = 𝑔𝑔𝑟𝑟𝑃𝑃

计算𝑔𝑔 = 𝐷𝐷(𝑃𝑃1,𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝−𝑠𝑠)
生成𝑟𝑟𝑗𝑗 ∈ [1,𝑁𝑁 − 1]

计算𝑤𝑤𝑗𝑗 = 𝑔𝑔𝑟𝑟𝑗𝑗

(𝑤𝑤𝑗𝑗)

计算𝑤𝑤 = ∏ℓ=1
𝜏𝜏 𝑤𝑤ℓ

ℎ = 𝐻𝐻2 𝑀𝑀||𝑤𝑤,𝑁𝑁

𝛿𝛿𝑖𝑖 = 𝑟𝑟𝑖𝑖 −
ℎ
𝜏𝜏

mod 𝑁𝑁

计算𝑤𝑤 = ∏ℓ=1
𝜏𝜏 𝑤𝑤ℓ

ℎ = 𝐻𝐻2 𝑀𝑀||𝑤𝑤,𝑁𝑁

𝛿𝛿𝑗𝑗 = 𝑟𝑟𝑗𝑗 −
ℎ
𝜏𝜏

mod 𝑁𝑁

𝛿𝛿𝑖𝑖 ,𝑚𝑚𝐼𝐼𝐼𝐼
(𝑖𝑖) 𝛿𝛿𝑗𝑗 ,𝑚𝑚𝐼𝐼𝐼𝐼

(𝑗𝑗)

𝑎𝑎1, 𝑏𝑏1 𝑎𝑎2, 𝑏𝑏2

𝑡𝑡 𝑎𝑎1𝑏𝑏2 + 𝑎𝑎2𝑏𝑏1 − 𝑡𝑡
𝜋𝜋mul𝛼𝛼𝑖𝑖𝑗𝑗 𝛼𝛼𝑗𝑗𝑖𝑖

𝛼𝛼𝑖𝑖𝑖𝑖 = 𝛿𝛿𝑖𝑖 � 𝑚𝑚𝐼𝐼𝐼𝐼
(𝑖𝑖)mod 𝑁𝑁

𝛼𝛼𝑖𝑖 = ∑ℓ=1𝜏𝜏 𝛼𝛼𝑖𝑖ℓ mod 𝑁𝑁
𝛼𝛼𝑗𝑗𝑗𝑗 = 𝛿𝛿𝑗𝑗 � 𝑚𝑚𝐼𝐼𝐼𝐼

𝑗𝑗 mod 𝑁𝑁
𝛼𝛼𝑗𝑗 = ∑ℓ=1𝜏𝜏 𝛼𝛼𝑗𝑗ℓ mod 𝑁𝑁

计算𝛼𝛼 = ∑ℓ=1𝜏𝜏 𝛼𝛼ℓ mod 𝑁𝑁 𝑆𝑆 = [𝛼𝛼]𝐷𝐷𝐼𝐼𝐼𝐼
0

验证签名𝑆𝑆𝑖𝑖𝑔𝑔 = ℎ, 𝑆𝑆 ，若正确，则公布𝑆𝑆𝑖𝑖𝑔𝑔；否则，⊥

𝛼𝛼𝑖𝑖, 𝑖𝑖 ∈ {1, … , 𝜏𝜏}

𝓟𝓟𝟏𝟏(𝑰𝑰𝑰𝑰𝑰𝑰
𝟎𝟎 )

∑𝑖𝑖=1𝜏𝜏 𝑚𝑚𝐼𝐼𝐼𝐼
𝑖𝑖 ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼

0 = 𝐷𝐷𝐼𝐼𝐼𝐼, 𝑃𝑃1为主节点,持有(𝑚𝑚𝐼𝐼𝐼𝐼
1 ,𝐷𝐷𝐼𝐼𝐼𝐼

(0))
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4. 非对称多方协同签署方案[何德彪等’2019]

 正确性分析

签名：

𝑅𝑅 = 𝑔𝑔∑𝑃𝑃=1
𝜏𝜏 𝑟𝑟𝑃𝑃

𝑀𝑀 = 𝐻𝐻2(𝑀𝑀||𝑅𝑅,𝑁𝑁) mod 𝑁𝑁

𝑆𝑆 = (∑𝑖𝑖=1𝜏𝜏 𝛼𝛼𝑖𝑖) ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼
(0)

= (∑𝑖𝑖=1𝜏𝜏 𝛿𝛿𝑖𝑖) ⋅ (∑𝑖𝑖=1𝜏𝜏 𝑚𝑚𝐼𝐼𝐼𝐼
(𝑖𝑖)) ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼

(0)

= (∑𝑖𝑖=1𝜏𝜏 𝑟𝑟𝑖𝑖 − 𝑀𝑀) ⋅ (∑𝑖𝑖=1𝜏𝜏 𝑚𝑚𝐼𝐼𝐼𝐼
(𝑖𝑖)) ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼

(0)

签名：

𝑅𝑅 = 𝑔𝑔𝑟𝑟

𝑀𝑀 = 𝐻𝐻2(𝑀𝑀||𝑅𝑅,𝑁𝑁) mod 𝑁𝑁
𝑆𝑆 = 𝑟𝑟 − 𝑀𝑀 ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼

密钥分发：

𝐷𝐷𝐼𝐼𝐼𝐼 = 𝑠𝑠
𝐻𝐻1(𝐼𝐼𝐼𝐼| ℎ𝑖𝑖𝑑𝑑,𝑁𝑁 +𝑠𝑠

⋅ 𝑃𝑃1

密钥分发：

∑𝑖𝑖=1𝜏𝜏 𝑚𝑚𝐼𝐼𝐼𝐼
𝑖𝑖 ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼

(0) = 𝐷𝐷𝐼𝐼𝐼𝐼 = 𝑠𝑠
𝐻𝐻1(𝐼𝐼𝐼𝐼| ℎ𝑖𝑖𝑑𝑑,𝑁𝑁 +𝑠𝑠

⋅ 𝑃𝑃1

何德彪，冯琦，王婧，周晓彤.一种非对称环境下多方联合生成SM9数字签名的方法. 申请公开号：CN109194478A
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4. 对称多方协同签署方案[何德彪等’2019]

 思路分析

签名：

𝑅𝑅 = 𝑔𝑔∑𝑃𝑃=1
𝜏𝜏 𝑟𝑟𝑃𝑃

𝑀𝑀 = 𝐻𝐻2(𝑀𝑀||𝑅𝑅,𝑁𝑁) mod 𝑁𝑁

𝑆𝑆 = (∑𝑖𝑖=1𝜏𝜏 𝑟𝑟𝑖𝑖 − 𝑀𝑀) ⋅ (∑𝑖𝑖=1𝜏𝜏 𝐷𝐷𝐼𝐼𝐼𝐼
(𝑖𝑖))

签名：
𝑅𝑅 = 𝑔𝑔𝑟𝑟

𝑀𝑀 = 𝐻𝐻2(𝑀𝑀||𝑅𝑅,𝑁𝑁) mod 𝑁𝑁
𝑆𝑆 = 𝑟𝑟 − 𝑀𝑀 ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼

密钥分发：

𝐷𝐷𝐼𝐼𝐼𝐼 = 𝑠𝑠
𝐻𝐻1(𝐼𝐼𝐼𝐼| ℎ𝑖𝑖𝑑𝑑,𝑁𝑁 +𝑠𝑠

⋅ 𝑃𝑃1

密钥分发：

∑𝑖𝑖=1𝜏𝜏 𝐷𝐷𝐼𝐼𝐼𝐼
(𝑖𝑖) = 𝐷𝐷𝐼𝐼𝐼𝐼 = 𝑠𝑠

𝐻𝐻1(𝐼𝐼𝐼𝐼| ℎ𝑖𝑖𝑑𝑑,𝑁𝑁 +𝑠𝑠
⋅ 𝑃𝑃1

𝜋𝜋mul
𝔾𝔾1 乘法协议— —𝐷𝐷𝐴𝐴 + 𝐷𝐷𝐵𝐵 = 𝛿𝛿𝐴𝐴 ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼

𝐵𝐵 + 𝛿𝛿𝐵𝐵 ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼
𝐴𝐴 ∈ 𝔾𝔾1

何德彪，冯琦，王婧，林超，张语荻.一种对称环境下多方联合生成SM9数字签名的方法.申请公开号：CN109660361A, 2019
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4. 对称多方协同签署方案[何德彪等’2019]
 𝜋𝜋mul

𝔾𝔾1 乘法协议— —𝐷𝐷𝑖𝑖𝑗𝑗 + 𝐷𝐷𝑗𝑗𝑖𝑖 = 𝛿𝛿𝑖𝑖 ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼
𝑗𝑗 + 𝛿𝛿𝑗𝑗 ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼

𝑖𝑖 ∈ 𝔾𝔾1
𝓟𝓟𝒊𝒊 (𝛿𝛿𝑖𝑖 ,𝐷𝐷𝐼𝐼𝐼𝐼

𝑖𝑖 , 𝑥𝑥𝑖𝑖 ,𝑃𝑃𝑀𝑀𝑏𝑏𝑖𝑖) 𝓟𝓟𝒋𝒋(𝛿𝛿𝑗𝑗 ,𝐷𝐷𝐼𝐼𝐼𝐼
𝑗𝑗 ,𝑥𝑥𝑗𝑗 ,𝑃𝑃𝑀𝑀𝑏𝑏𝑗𝑗)

(𝑅𝑅𝑖𝑖 , 𝑆𝑆𝑖𝑖)

生成𝑠𝑠𝑖𝑖 ∈ [1,𝑁𝑁 − 1]
计算𝑅𝑅𝑖𝑖 = 𝑠𝑠𝑖𝑖 � 𝑃𝑃1
𝑆𝑆𝑖𝑖 = 𝑠𝑠𝑖𝑖 � 𝑃𝑃𝑀𝑀𝑏𝑏𝑖𝑖 + 𝐷𝐷𝐼𝐼𝐼𝐼

𝑖𝑖

(𝑅𝑅𝑖𝑖′, 𝑆𝑆𝑖𝑖′,𝑅𝑅𝑗𝑗 ,𝑆𝑆𝑗𝑗)

生成𝐷𝐷𝑗𝑗𝑖𝑖
(1) ∈ 𝔾𝔾1

计算𝑅𝑅𝑖𝑖′ = 𝛿𝛿𝑗𝑗 � 𝑅𝑅𝑖𝑖
𝑆𝑆𝑖𝑖′ = 𝛿𝛿𝑗𝑗 � 𝑆𝑆𝑖𝑖 − 𝐷𝐷𝑗𝑗𝑖𝑖

(1)

生成𝑠𝑠𝑗𝑗 ∈ [1,𝑁𝑁 − 1]
计算𝑅𝑅𝑗𝑗 = 𝑠𝑠𝑗𝑗 � 𝑃𝑃1

𝑆𝑆𝑗𝑗 = 𝑠𝑠𝑗𝑗 � 𝑃𝑃𝑀𝑀𝑏𝑏𝑗𝑗 + 𝐷𝐷𝐼𝐼𝐼𝐼
𝑗𝑗生成𝐷𝐷𝑖𝑖𝑗𝑗

(1) ∈ 𝔾𝔾1
计算𝑅𝑅𝑗𝑗′ = 𝛿𝛿𝑖𝑖 � 𝑅𝑅𝑗𝑗
𝑆𝑆𝑗𝑗′ = 𝛿𝛿𝑖𝑖 � 𝑆𝑆𝑗𝑗 − 𝐷𝐷𝑖𝑖𝑗𝑗

(1)

𝐷𝐷𝑖𝑖𝑗𝑗
(2) = 𝑆𝑆𝑖𝑖′ − 𝑥𝑥𝑖𝑖 � 𝑅𝑅𝑖𝑖′

𝐷𝐷𝑖𝑖𝑗𝑗 = 𝐷𝐷𝑖𝑖𝑗𝑗
(1) + 𝐷𝐷𝑖𝑖𝑗𝑗

(2) (𝑅𝑅𝑗𝑗′, 𝑆𝑆𝑗𝑗′) 𝐷𝐷𝑗𝑗𝑖𝑖
(2) = 𝑆𝑆𝑗𝑗′ − 𝑥𝑥𝑗𝑗 � 𝑅𝑅𝑗𝑗′

𝐷𝐷𝑗𝑗𝑖𝑖 = 𝐷𝐷𝑗𝑗𝑖𝑖
(1) + 𝐷𝐷𝑗𝑗𝑖𝑖

(2)
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4. 对称多方协同签署方案[何德彪等’2019]

 思路分析 所有𝓟𝓟𝒊𝒊 (𝑰𝑰𝑰𝑰𝑰𝑰
𝒊𝒊 ), 𝑖𝑖 ∈ 1, … , 𝜏𝜏 所有𝓟𝓟𝒋𝒋(𝑰𝑰𝑰𝑰𝑰𝑰

𝒋𝒋 ), , 𝑗𝑗 ∈ {1, … , 𝜏𝜏}/{𝑖𝑖}

计算𝑤𝑤 = ∏ℓ=1
𝜏𝜏 𝑤𝑤ℓ

ℎ = 𝐻𝐻2 𝑀𝑀||𝑤𝑤,𝑁𝑁

𝛿𝛿𝑖𝑖 = 𝑟𝑟𝑖𝑖 −
ℎ
𝜏𝜏

mod𝑁𝑁

计算𝑤𝑤 = ∏ℓ=1
𝜏𝜏 𝑤𝑤ℓ

ℎ = 𝐻𝐻2 𝑀𝑀||𝑤𝑤,𝑁𝑁

𝛿𝛿𝑗𝑗 = 𝑟𝑟𝑗𝑗 −
ℎ
𝜏𝜏

mod𝑁𝑁𝛿𝛿𝑖𝑖 ,𝐷𝐷𝐼𝐼𝐼𝐼
(𝑖𝑖) 𝛿𝛿𝑗𝑗 ,𝐷𝐷𝐼𝐼𝐼𝐼

(𝑗𝑗)

𝜋𝜋mul
𝔾𝔾1𝐷𝐷𝑖𝑖𝑗𝑗 𝐷𝐷𝑗𝑗𝑖𝑖

(𝑤𝑤𝑖𝑖)

计算𝑔𝑔 = 𝐷𝐷(𝑃𝑃1,𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝−𝑠𝑠)
生成𝑟𝑟𝑖𝑖 ∈ [1,𝑁𝑁 − 1]
计算𝑤𝑤𝑖𝑖 = 𝑔𝑔𝑟𝑟𝑃𝑃

计算𝑔𝑔 = 𝐷𝐷(𝑃𝑃1,𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝−𝑠𝑠)
生成𝑟𝑟𝑗𝑗 ∈ [1,𝑁𝑁 − 1]

计算𝑤𝑤𝑗𝑗 = 𝑔𝑔𝑟𝑟𝑗𝑗
(𝑤𝑤𝑗𝑗)

𝐷𝐷𝑖𝑖 = 𝛿𝛿𝑖𝑖 � 𝐷𝐷𝐼𝐼𝐼𝐼
𝑖𝑖 + ∑ℓ≠𝑖𝑖 𝐷𝐷𝑖𝑖ℓ mod 𝑁𝑁 𝐷𝐷𝑗𝑗 = 𝛿𝛿𝑗𝑗 � 𝐷𝐷𝐼𝐼𝐼𝐼

𝑗𝑗 +∑ℓ≠𝑗𝑗 𝐷𝐷𝑗𝑗ℓ mod 𝑁𝑁
(𝐷𝐷𝑖𝑖)

(𝐷𝐷𝑗𝑗)
计算𝑆𝑆 = ∑ℓ=1𝜏𝜏 𝐷𝐷ℓ
验证签名𝑆𝑆𝑖𝑖𝑔𝑔 = ℎ, 𝑆𝑆
若正确，则公布𝑆𝑆𝑖𝑖𝑔𝑔；否则，⊥

计算𝑆𝑆 = ∑ℓ=1𝜏𝜏 𝐷𝐷ℓ
验证签名𝑆𝑆𝑖𝑖𝑔𝑔 = ℎ, 𝑆𝑆

若正确，则公布𝑆𝑆𝑖𝑖𝑔𝑔；否则，⊥

― ∑𝑖𝑖=1𝜏𝜏 𝐷𝐷𝐼𝐼𝐼𝐼
(𝑖𝑖) = 𝐷𝐷𝐼𝐼𝐼𝐼

― 𝜋𝜋mul
𝔾𝔾1 为𝔾𝔾1群上

的乘法器
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4. 对称多方协同签署方案[何德彪等’2019]

 正确性分析

签名：

𝑅𝑅 = 𝑔𝑔∑𝑃𝑃=1
𝜏𝜏 𝑟𝑟𝑃𝑃

𝑀𝑀 = 𝐻𝐻2(𝑀𝑀||𝑅𝑅,𝑁𝑁) mod 𝑁𝑁
𝑆𝑆 = ∑𝑖𝑖=1𝜏𝜏 𝐷𝐷𝑖𝑖

= (∑𝑖𝑖=1𝜏𝜏 𝛿𝛿𝑖𝑖) ⋅ (∑𝑖𝑖=1𝜏𝜏 𝐷𝐷𝐼𝐼𝐼𝐼
(𝑖𝑖))

= (∑𝑖𝑖=1𝜏𝜏 𝑟𝑟𝑖𝑖 − 𝑀𝑀) ⋅ (∑𝑖𝑖=1𝜏𝜏 𝐷𝐷𝐼𝐼𝐼𝐼
(𝑖𝑖))

签名：

𝑅𝑅 = 𝑔𝑔𝑟𝑟

𝑀𝑀 = 𝐻𝐻2(𝑀𝑀||𝑅𝑅,𝑁𝑁) mod 𝑁𝑁
𝑆𝑆 = 𝑟𝑟 − 𝑀𝑀 ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼

密钥分发：

𝐷𝐷𝐼𝐼𝐼𝐼 = 𝑠𝑠
𝐻𝐻1(𝐼𝐼𝐼𝐼| ℎ𝑖𝑖𝑑𝑑,𝑁𝑁 +𝑠𝑠

⋅ 𝑃𝑃1

密钥分发：

∑𝑖𝑖=1𝜏𝜏 𝐷𝐷𝐼𝐼𝐼𝐼
(𝑖𝑖) = 𝐷𝐷𝐼𝐼𝐼𝐼 = 𝑠𝑠

𝐻𝐻1(𝐼𝐼𝐼𝐼| ℎ𝑖𝑖𝑑𝑑,𝑁𝑁 +𝑠𝑠
⋅ 𝑃𝑃1

何德彪，冯琦，王婧，林超，张语荻.一种对称环境下多方联合生成SM9数字签名的方法. 申请公开号：CN109660361A
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5. 非平衡(n, t)门限协同签署方案

所有𝓟𝓟𝒊𝒊 (𝒅𝒅𝑰𝑰𝑰𝑰
𝒊𝒊 ), 𝑖𝑖 ∈ 1, … , 𝜏𝜏 所有𝓟𝓟𝒋𝒋(𝒅𝒅𝑰𝑰𝑰𝑰

𝒋𝒋 ), , 𝑗𝑗 ∈ {1, … , 𝜏𝜏}/𝑖𝑖

(𝑤𝑤𝑖𝑖)

计算𝑔𝑔 = 𝐷𝐷(𝑃𝑃1,𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝−𝑠𝑠)
生成𝑟𝑟𝑖𝑖 ∈ [1,𝑁𝑁 − 1]
计算𝑤𝑤𝑖𝑖 = 𝑔𝑔𝑟𝑟𝑃𝑃

计算𝑤𝑤 = ∏ℓ=1
𝜏𝜏 𝑤𝑤ℓ

ℎ = 𝐻𝐻2 𝑀𝑀||𝑤𝑤,𝑁𝑁

𝛿𝛿𝑖𝑖 = 𝑟𝑟𝑖𝑖 −
ℎ
𝜏𝜏
mod 𝑁𝑁

𝑠𝑠𝑘𝑘𝑖𝑖 = 𝜆𝜆𝑖𝑖ℙ(0) ⋅ 𝑚𝑚𝐼𝐼𝐼𝐼
(𝑖𝑖)

计算𝑔𝑔 = 𝐷𝐷(𝑃𝑃1,𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝−𝑠𝑠)
生成𝑟𝑟𝑗𝑗 ∈ [1,𝑁𝑁 − 1]

计算𝑤𝑤𝑗𝑗 = 𝑔𝑔𝑟𝑟𝑗𝑗

(𝑤𝑤𝑗𝑗)
计算𝑤𝑤 = ∏ℓ=1

𝜏𝜏 𝑤𝑤ℓ
ℎ = 𝐻𝐻2 𝑀𝑀||𝑤𝑤,𝑁𝑁

𝛿𝛿𝑗𝑗 = 𝑟𝑟𝑗𝑗 −
ℎ
𝜏𝜏

mod 𝑁𝑁

𝑠𝑠𝑘𝑘𝑗𝑗 = 𝜆𝜆𝑗𝑗ℙ(0) ⋅ 𝑚𝑚𝐼𝐼𝐼𝐼
(𝑗𝑗)

𝛿𝛿𝑖𝑖 , 𝑠𝑠𝑘𝑘𝑖𝑖 𝛿𝛿𝑗𝑗 , 𝑠𝑠𝑘𝑘𝑗𝑗𝑎𝑎1, 𝑏𝑏1 𝑎𝑎2, 𝑏𝑏2

𝑡𝑡 𝑎𝑎1𝑏𝑏2 + 𝑎𝑎2𝑏𝑏1 − 𝑡𝑡
𝜋𝜋mul𝛼𝛼𝑖𝑖𝑗𝑗 𝛼𝛼𝑗𝑗𝑖𝑖

𝛼𝛼𝑖𝑖𝑖𝑖 = 𝛿𝛿𝑖𝑖 � 𝑠𝑠𝑘𝑘𝑖𝑖 mod 𝑁𝑁
𝛼𝛼𝑖𝑖 = ∑ℓ=1𝜏𝜏 𝛼𝛼𝑖𝑖ℓ mod 𝑁𝑁

𝛼𝛼𝑗𝑗𝑗𝑗 = 𝛿𝛿𝑗𝑗 � 𝑠𝑠𝑘𝑘𝑗𝑗 mod 𝑁𝑁
𝛼𝛼𝑗𝑗 = ∑ℓ=1𝜏𝜏 𝛼𝛼𝑗𝑗ℓ mod 𝑁𝑁

计算𝛼𝛼 = ∑ℓ=1𝜏𝜏 𝛼𝛼ℓ mod 𝑁𝑁 𝑆𝑆 = [𝛼𝛼]𝐷𝐷𝐼𝐼𝐼𝐼
0

验证签名𝑆𝑆𝑖𝑖𝑔𝑔 = ℎ, 𝑆𝑆 ，若正确，则公布𝑆𝑆𝑖𝑖𝑔𝑔；否则，⊥

𝛼𝛼𝑖𝑖, 𝑖𝑖 ∈ {1, … , 𝜏𝜏}

𝓟𝓟𝟏𝟏(𝑰𝑰𝑰𝑰𝑰𝑰
𝟎𝟎 )

∑𝑖𝑖=1𝑡𝑡 𝜆𝜆𝑖𝑖ℙ(0) ⋅ 𝑚𝑚𝐼𝐼𝐼𝐼
(𝑖𝑖) ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼

0 = 𝐷𝐷𝐼𝐼𝐼𝐼, 𝑃𝑃1为主节点,持有(𝑚𝑚𝐼𝐼𝐼𝐼
1 ,𝐷𝐷𝐼𝐼𝐼𝐼

(0))
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6. 平衡(n, t)门限协同签署方案 ∑𝑖𝑖=1𝑡𝑡 𝜆𝜆𝑖𝑖ℙ(0) ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼
(𝑖𝑖) = 𝐷𝐷𝐼𝐼𝐼𝐼

所有𝓟𝓟𝒊𝒊 (𝑰𝑰𝑰𝑰𝑰𝑰
𝒊𝒊 ), 𝑖𝑖 ∈ ℙ 所有𝓟𝓟𝒋𝒋(𝑰𝑰𝑰𝑰𝑰𝑰

𝒋𝒋 ), , 𝑗𝑗 ∈ ℙ/{𝑖𝑖}

(𝑤𝑤𝑖𝑖)

计算𝑔𝑔 = 𝐷𝐷(𝑃𝑃1,𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝−𝑠𝑠)
生成𝑟𝑟𝑖𝑖 ∈ [1, 𝑞𝑞 − 1]
计算𝑤𝑤𝑖𝑖 = 𝑔𝑔𝑟𝑟𝑃𝑃

计算𝑤𝑤 = ∏ℓ∈ℙ𝑤𝑤ℓ
ℎ = 𝐻𝐻2 𝑀𝑀||𝑤𝑤,𝑞𝑞

𝛿𝛿𝑖𝑖 = 𝑟𝑟𝑖𝑖 −
ℎ
ℙ

mod 𝑞𝑞

𝑇𝑇𝑖𝑖 = 𝜆𝜆𝑖𝑖ℙ(0) ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼
𝑖𝑖 mod 𝑞𝑞

计算𝑔𝑔 = 𝐷𝐷(𝑃𝑃1,𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝−𝑠𝑠)
生成𝑟𝑟𝑗𝑗 ∈ [1, 𝑞𝑞 − 1]

计算𝑤𝑤𝑗𝑗 = 𝑔𝑔𝑟𝑟𝑗𝑗
(𝑤𝑤𝑗𝑗) 计算𝑤𝑤 = ∏ℓ∈ℙ𝑤𝑤ℓ

ℎ = 𝐻𝐻2 𝑀𝑀||𝑤𝑤, 𝑞𝑞

𝛿𝛿𝑗𝑗 = 𝑟𝑟𝑗𝑗 −
ℎ
ℙ

mod 𝑞𝑞

𝑇𝑇𝑗𝑗 = 𝜆𝜆𝑗𝑗ℙ(0) ⋅ 𝐷𝐷𝐼𝐼𝐼𝐼
𝑗𝑗 mod 𝑞𝑞𝛿𝛿𝑖𝑖 ,𝑇𝑇𝑖𝑖 𝛿𝛿𝑗𝑗 ,𝑇𝑇𝑗𝑗

𝜋𝜋mul
𝔾𝔾1𝐷𝐷𝑖𝑖𝑗𝑗 𝐷𝐷𝑗𝑗𝑖𝑖

𝐷𝐷𝑖𝑖 = 𝛿𝛿𝑖𝑖 � 𝑇𝑇𝑖𝑖 + ∑ℓ≠𝑖𝑖 𝐷𝐷𝑖𝑖ℓ mod 𝑞𝑞 𝐷𝐷𝑗𝑗 = 𝛿𝛿𝑗𝑗 � 𝑇𝑇𝑗𝑗 + ∑ℓ≠𝑗𝑗 𝐷𝐷𝑗𝑗ℓ mod 𝑞𝑞

计算𝑆𝑆 = ∑ℓ∈ℙ𝐷𝐷ℓ
验证签名𝑆𝑆𝑖𝑖𝑔𝑔 = ℎ, 𝑆𝑆
若正确，则公布𝑆𝑆𝑖𝑖𝑔𝑔；否则，⊥

(𝐷𝐷𝑖𝑖)
(𝐷𝐷𝑗𝑗)

计算𝑆𝑆 = ∑ℓ∈ℙ𝐷𝐷ℓ
验证签名𝑆𝑆𝑖𝑖𝑔𝑔 = ℎ, 𝑆𝑆

若正确，则公布𝑆𝑆𝑖𝑖𝑔𝑔；否则，⊥



11.6 针对SM9签名的协同签署方案

105

7. 多方协同密钥生成方案

KGC1

KGC2

KGC3

KGC4

User
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7. 多方协同密钥生成方案

 思路分析

用户密钥分发：

𝑏𝑏 = 𝐻𝐻1(𝐼𝐼𝐷𝐷||ℎ𝑖𝑖𝑚𝑚,𝑁𝑁) mod 𝑁𝑁
𝐷𝐷𝐼𝐼𝐼𝐼 = 𝑏𝑏 + ∑𝑖𝑖=1𝜏𝜏 𝑠𝑠𝑖𝑖 −1 ⋅ ∑𝑖𝑖=1𝜏𝜏 𝑠𝑠𝑖𝑖 ⋅ 𝑃𝑃1

= 𝑏𝑏 + ∑𝑖𝑖=1𝜏𝜏 𝑠𝑠𝑖𝑖 ⋅ ∑𝑖𝑖=1𝜏𝜏 𝑎𝑎𝑖𝑖
−1 ∑𝑖𝑖=1𝜏𝜏 𝑎𝑎𝑖𝑖 ∑𝑖𝑖=1𝜏𝜏 𝑠𝑠𝑖𝑖 ⋅ 𝑃𝑃1

= 𝑏𝑏 + ∑𝑖𝑖=1𝜏𝜏 𝑠𝑠𝑖𝑖 ⋅ ∑𝑖𝑖=1𝜏𝜏 𝑎𝑎𝑖𝑖
−1 ∑𝑖𝑖=1𝜏𝜏 ( 𝑎𝑎𝑖𝑖 ⋅ 𝑉𝑉)

用户密钥分发：

𝐷𝐷𝐼𝐼𝐼𝐼 = 𝑠𝑠
𝐻𝐻1(𝐼𝐼𝐼𝐼| ℎ𝑖𝑖𝑑𝑑,𝑁𝑁 +𝑠𝑠

⋅ 𝑃𝑃1

系统主密钥生成：

𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝−𝑠𝑠 = 𝑠𝑠 ⋅ 𝑃𝑃2

系统主密钥生成：

𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝−𝑠𝑠 = ∑𝑖𝑖=1𝜏𝜏 𝑠𝑠𝑖𝑖 ⋅ 𝑃𝑃2

预计算

何德彪，张佳妮，冯琦，王婧，陈泌文.一种安全高效的SM9多方密钥分发方法与装置. 申请公开号：CN109981269A
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7. 多方协同密钥生成方案

 系统主密钥生成协议

If 𝜋𝜋𝑗𝑗 are all valid:
𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝−𝑠𝑠 = ∑ℓ=1𝜏𝜏 𝑈𝑈ℓ
𝑉𝑉 = ∑ℓ=1𝜏𝜏 𝑉𝑉ℓ

If 𝜋𝜋𝑖𝑖 are all valid:
𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝−𝑠𝑠 = ∑ℓ=1𝜏𝜏 𝑈𝑈ℓ

𝑉𝑉 = ∑ℓ=1𝜏𝜏 𝑉𝑉ℓ

𝑲𝑲𝑲𝑲𝒋𝒋, 𝑗𝑗 ∈ {1, … , 𝜏𝜏}\{𝑖𝑖}𝑲𝑲𝑲𝑲𝒊𝒊, 𝑖𝑖 ∈ 1, … , 𝜏𝜏

(𝑈𝑈𝑖𝑖 ,𝑉𝑉𝑖𝑖 ,𝜋𝜋𝑖𝑖)

𝑘𝑘𝑠𝑠𝑖𝑖 ←𝑅𝑅 ℤ𝑁𝑁∗

𝑈𝑈𝑖𝑖 = 𝑘𝑘𝑠𝑠𝑖𝑖 � 𝑃𝑃2
𝑉𝑉𝑖𝑖 = 𝑘𝑘𝑠𝑠𝑖𝑖 � 𝑃𝑃1
𝜋𝜋𝑖𝑖 ← ℱ𝑧𝑧𝑝𝑝

𝑅𝑅𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶(𝑘𝑘𝑠𝑠𝑖𝑖 ,𝑈𝑈𝑖𝑖 ,𝑉𝑉𝑖𝑖)

𝑘𝑘𝑠𝑠𝑗𝑗 ←𝑅𝑅 ℤ𝑁𝑁∗

𝑈𝑈𝑗𝑗 = 𝑘𝑘𝑠𝑠𝑗𝑗 � 𝑃𝑃2
𝑉𝑉𝑗𝑗 = 𝑘𝑘𝑠𝑠𝑗𝑗 � 𝑃𝑃1

𝜋𝜋𝑗𝑗 ← ℱ𝑧𝑧𝑝𝑝
𝑅𝑅𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶(𝑘𝑘𝑠𝑠𝑗𝑗 ,𝑈𝑈𝑗𝑗 ,𝑉𝑉𝑗𝑗)

(𝑈𝑈𝑗𝑗 ,𝑉𝑉𝑗𝑗 ,𝜋𝜋𝑗𝑗)

𝜋𝜋 ← ℱ𝑧𝑧𝑝𝑝
𝑅𝑅𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶 𝑠𝑠,𝑈𝑈,𝑉𝑉 , 𝑠𝑠. 𝑡𝑡. ,𝑈𝑈 = 𝑠𝑠 � 𝑃𝑃2,𝑉𝑉 = 𝑠𝑠 � 𝑃𝑃1
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𝑲𝑲𝑲𝑲𝒋𝒋(𝒔𝒔𝒋𝒋), 𝑗𝑗 ∈ {1, … , 𝜏𝜏}\{𝑖𝑖}

(𝑀𝑀𝑖𝑖 ,𝜋𝜋𝑖𝑖)

𝑎𝑎𝑖𝑖 ←𝑅𝑅 ℤ𝑁𝑁∗

𝑀𝑀𝑖𝑖 = 𝑎𝑎𝑖𝑖 � 𝑉𝑉
𝜋𝜋𝑖𝑖 ← ℱ𝑧𝑧𝑝𝑝

𝑅𝑅𝐷𝐷𝐷𝐷(𝑎𝑎𝑖𝑖 ,𝑀𝑀𝑖𝑖 ,𝑉𝑉)

𝑎𝑎𝑗𝑗 ←𝑅𝑅 ℤ𝑁𝑁∗

𝑀𝑀𝑗𝑗 = 𝑎𝑎𝑗𝑗 � 𝑉𝑉
𝜋𝜋𝑗𝑗 ← ℱ𝑧𝑧𝑝𝑝

𝑅𝑅𝐷𝐷𝐷𝐷(𝑎𝑎𝑗𝑗 ,𝑀𝑀𝑗𝑗 ,𝑉𝑉)
(𝑀𝑀𝑗𝑗 ,𝜋𝜋𝑗𝑗)If 𝜋𝜋𝑗𝑗 are all valid:

𝑀𝑀 = ∑ℓ=1𝜏𝜏 𝑀𝑀ℓ
𝑏𝑏𝑖𝑖 = 𝑠𝑠𝑖𝑖 + 𝐻𝐻1(𝐼𝐼𝐼𝐼||ℎ𝑖𝑖𝑑𝑑,𝑁𝑁)

𝜏𝜏
mod𝑁𝑁

If 𝜋𝜋𝑖𝑖 are all valid:
𝑀𝑀 = ∑ℓ=1𝜏𝜏 𝑀𝑀ℓ

𝑏𝑏𝑗𝑗 = 𝑠𝑠𝑗𝑗 + 𝐻𝐻1(𝐼𝐼𝐼𝐼||ℎ𝑖𝑖𝑑𝑑,𝑁𝑁)
𝜏𝜏

mod 𝑁𝑁

𝑎𝑎𝑖𝑖 ,𝑏𝑏𝑖𝑖 𝑎𝑎𝑗𝑗 ,𝑏𝑏𝑗𝑗
𝑎𝑎1,𝑏𝑏1 𝑎𝑎2,𝑏𝑏2

𝑐𝑐 𝑎𝑎1𝑏𝑏2 + 𝑎𝑎2𝑏𝑏1 − 𝑐𝑐
𝜋𝜋Mul𝑐𝑐𝑖𝑖𝑗𝑗 𝑐𝑐𝑗𝑗𝑖𝑖

𝑲𝑲𝑲𝑲𝒊𝒊 (𝒔𝒔𝒊𝒊), 𝑖𝑖 ∈ 1, … , 𝜏𝜏

𝐷𝐷𝐼𝐼𝐼𝐼 = (∑ℓ=1𝜏𝜏 𝑐𝑐ℓ)−1� 𝑀𝑀
Return 𝐷𝐷𝐼𝐼𝐼𝐼 after being verified.

𝐷𝐷𝐼𝐼𝐼𝐼 = (∑ℓ=1𝜏𝜏 𝑐𝑐ℓ)−1� 𝑀𝑀
Return 𝐷𝐷𝐼𝐼𝐼𝐼 after being verified.

𝑐𝑐𝑖𝑖 = 𝑎𝑎𝑖𝑖𝑏𝑏𝑖𝑖 +∑𝑖𝑖≠𝑗𝑗 𝑐𝑐𝑖𝑖𝑗𝑗 mod 𝑁𝑁 𝑐𝑐𝑗𝑗 = 𝑎𝑎𝑗𝑗𝑏𝑏𝑗𝑗 + ∑𝑗𝑗≠𝑖𝑖 𝑐𝑐𝑗𝑗𝑖𝑖 mod𝑁𝑁
(𝑐𝑐𝑖𝑖)

(𝑐𝑐𝑗𝑗)

用户私钥分发
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7. 多方协同密钥生成方案

 正确性分析

用户密钥分发：

𝑏𝑏𝑖𝑖 = 𝑘𝑘𝑠𝑠𝑖𝑖 + 𝐻𝐻1(𝐼𝐼𝐼𝐼||ℎ𝑖𝑖𝑑𝑑,𝑁𝑁)
𝜏𝜏

mod 𝑁𝑁

𝐷𝐷𝐼𝐼𝐼𝐼 = (∑ℓ=1𝜏𝜏 𝑐𝑐ℓ)−1� 𝑀𝑀

= ∑𝑖𝑖=1𝜏𝜏 𝑏𝑏𝑖𝑖 ⋅ ∑𝑖𝑖=1𝜏𝜏 𝑎𝑎𝑖𝑖
−1 ∑𝑖𝑖=1𝜏𝜏 𝑎𝑎𝑖𝑖 ⋅ 𝑉𝑉

= ∑𝑖𝑖=1𝜏𝜏 𝑘𝑘𝑠𝑠𝑖𝑖 + 𝐻𝐻1(𝐼𝐼𝐷𝐷||ℎ𝑖𝑖𝑚𝑚,𝑁𝑁) −1 ⋅ 𝑉𝑉
= ∑𝑖𝑖=1𝜏𝜏 𝑘𝑘𝑠𝑠𝑖𝑖 + 𝐻𝐻1(𝐼𝐼𝐷𝐷||ℎ𝑖𝑖𝑚𝑚,𝑁𝑁) −1 ⋅ ∑𝑖𝑖=1𝜏𝜏 𝑘𝑘𝑠𝑠𝑖𝑖 ⋅ 𝑃𝑃1

用户密钥分发：

𝐷𝐷𝐼𝐼𝐼𝐼 = 𝑠𝑠
𝐻𝐻1(𝐼𝐼𝐼𝐼| ℎ𝑖𝑖𝑑𝑑,𝑁𝑁 +𝑠𝑠

⋅ 𝑃𝑃1

系统主密钥生成：

𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝−𝑠𝑠 = 𝑠𝑠 ⋅ 𝑃𝑃2

系统主密钥生成：

𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝−𝑠𝑠 = ∑𝑖𝑖=1𝜏𝜏 𝑈𝑈𝑖𝑖 = ∑𝑖𝑖=1𝜏𝜏 𝑘𝑘𝑠𝑠𝑖𝑖 ⋅ 𝑃𝑃2
𝑉𝑉 = ∑𝑖𝑖=1𝜏𝜏 𝑉𝑉𝑖𝑖 = ∑𝑖𝑖=1𝜏𝜏 𝑘𝑘𝑠𝑠𝑖𝑖 ⋅ 𝑃𝑃1

何德彪，张佳妮，冯琦，王婧，陈泌文.一种安全高效的SM9多方密钥分发方法与装置. 申请公开号：CN109981269A
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8. (n, t)门限多方协同密钥生成方案

Check all the 𝑈𝑈𝑗𝑗 ,𝑉𝑉𝑗𝑗 ,𝜋𝜋𝑗𝑗 ,
if they are valid:

𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝 = ∑𝑗𝑗∈𝐉𝐉 𝜆𝜆𝑗𝑗
𝐉𝐉(0) � 𝑈𝑈𝑗𝑗 ,

𝑉𝑉 = ∑𝑗𝑗∈𝐉𝐉 𝜆𝜆𝑗𝑗
𝐉𝐉(0) � 𝑉𝑉𝑗𝑗

for any 𝐉𝐉 ⊆ 1,𝑛𝑛 , 𝐉𝐉 = 𝑡𝑡

Check all the 𝑈𝑈𝑖𝑖 ,𝑉𝑉𝑖𝑖 ,𝜋𝜋𝑖𝑖 , 
if they are valid:

𝑃𝑃𝑝𝑝𝑚𝑚𝑝𝑝 = ∑𝑗𝑗∈𝐉𝐉 𝜆𝜆𝑗𝑗
𝐉𝐉(0) � 𝑈𝑈𝑗𝑗 ,

𝑉𝑉 = ∑𝑗𝑗∈𝐉𝐉 𝜆𝜆𝑗𝑗
𝐉𝐉(0) � 𝑉𝑉𝑗𝑗

for any 𝐉𝐉 ⊆ 1,𝑛𝑛 , 𝐉𝐉 = 𝑡𝑡

𝑲𝑲𝑲𝑲𝒋𝒋, 𝑗𝑗 ∈ {1, … , 𝜏𝜏}\{𝑖𝑖}𝑲𝑲𝑲𝑲𝒊𝒊, 𝑖𝑖 ∈ 1, … , 𝜏𝜏

(𝑈𝑈𝑖𝑖 ,𝑉𝑉𝑖𝑖 ,𝜋𝜋𝑖𝑖)

𝑝𝑝 𝑖𝑖 ≔ ∑𝑗𝑗∈ 𝜏𝜏 𝑝𝑝𝑗𝑗 𝑖𝑖
𝑈𝑈𝑖𝑖 = 𝑝𝑝(𝑖𝑖) � 𝑃𝑃2
𝑉𝑉𝑖𝑖 = 𝑝𝑝(𝑖𝑖) � 𝑃𝑃1
𝜋𝜋𝑖𝑖 ← ℱ𝑧𝑧𝑝𝑝

𝑅𝑅𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶(𝑝𝑝(𝑖𝑖),𝑈𝑈𝑖𝑖 ,𝑉𝑉𝑖𝑖)

𝑝𝑝 𝑗𝑗 ≔ ∑𝑖𝑖∈ 𝜏𝜏 𝑝𝑝𝑖𝑖 𝑗𝑗
𝑈𝑈𝑗𝑗 = 𝑝𝑝(𝑗𝑗) � 𝑃𝑃2
𝑉𝑉𝑗𝑗 = 𝑝𝑝(𝑗𝑗) � 𝑃𝑃1

𝜋𝜋𝑗𝑗 ← ℱ𝑧𝑧𝑝𝑝
𝑅𝑅𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶(𝑝𝑝(𝑗𝑗),𝑈𝑈𝑗𝑗 ,𝑉𝑉𝑗𝑗)

(𝑈𝑈𝑗𝑗,𝑉𝑉𝑗𝑗 ,𝜋𝜋𝑗𝑗)

(𝑡𝑡 − 1)-degree polynomial 𝑝𝑝𝑖𝑖(⋅) (𝑡𝑡 − 1)-degree polynomial 𝑝𝑝𝑗𝑗(⋅)
𝑝𝑝𝑖𝑖(𝑗𝑗)
𝑝𝑝𝑗𝑗(𝑖𝑖)

系统主密钥生成协议
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8. (n, t)门限多方协同密钥生成方案

𝑲𝑲𝑲𝑲𝒋𝒋(𝑝𝑝(𝑗𝑗)), 𝑗𝑗 ∈ {1, … , 𝜏𝜏}\{𝑖𝑖}

(𝑀𝑀𝑖𝑖 ,𝜋𝜋𝑖𝑖)

𝑎𝑎𝑖𝑖 ←𝑅𝑅 ℤ𝑁𝑁∗

𝑀𝑀𝑖𝑖 = 𝑎𝑎𝑖𝑖 � 𝑉𝑉
𝜋𝜋𝑖𝑖 ← ℱ𝑧𝑧𝑝𝑝

𝑅𝑅𝐷𝐷𝐷𝐷(𝑎𝑎𝑖𝑖 ,𝑀𝑀𝑖𝑖 ,𝑉𝑉)

If 𝜋𝜋𝑗𝑗 are all valid:
𝑀𝑀 = ∑ℓ∈ℙ𝑀𝑀ℓ
𝑠𝑠𝑘𝑘𝑖𝑖 = 𝜆𝜆𝑖𝑖ℙ(0) ⋅ 𝑝𝑝 𝑖𝑖 mod𝑁𝑁

𝑏𝑏𝑖𝑖 = 𝑠𝑠𝑘𝑘𝑖𝑖 + 𝐻𝐻1(𝐼𝐼𝐼𝐼||ℎ𝑖𝑖𝑑𝑑,𝑁𝑁)
|ℙ|

mod 𝑁𝑁

𝑎𝑎𝑗𝑗 ←𝑅𝑅 ℤ𝑁𝑁∗

𝑀𝑀𝑗𝑗 = 𝑎𝑎𝑗𝑗 � 𝑉𝑉
𝜋𝜋𝑗𝑗 ← ℱ𝑧𝑧𝑝𝑝

𝑅𝑅𝐷𝐷𝐷𝐷(𝑎𝑎𝑗𝑗 ,𝑀𝑀𝑗𝑗 ,𝑉𝑉)
(𝑀𝑀𝑗𝑗 ,𝜋𝜋𝑗𝑗)

If 𝜋𝜋𝑖𝑖 are all valid:
𝑀𝑀 = ∑ℓ∈ℙ𝑀𝑀ℓ

𝑠𝑠𝑘𝑘𝑗𝑗 = 𝜆𝜆𝑗𝑗ℙ(0) ⋅ 𝑝𝑝 𝑗𝑗 mod𝑁𝑁

𝑏𝑏𝑗𝑗 = 𝑠𝑠𝑘𝑘𝑗𝑗 + 𝐻𝐻1(𝐼𝐼𝐼𝐼||ℎ𝑖𝑖𝑑𝑑,𝑁𝑁)
|ℙ|

mod 𝑁𝑁𝑎𝑎𝑖𝑖 ,𝑏𝑏𝑖𝑖 𝑎𝑎𝑗𝑗 ,𝑏𝑏𝑗𝑗
𝑎𝑎1,𝑏𝑏1 𝑎𝑎2,𝑏𝑏2

𝑐𝑐 𝑎𝑎1𝑏𝑏2 + 𝑎𝑎2𝑏𝑏1 − 𝑐𝑐
𝜋𝜋Mul𝑐𝑐𝑖𝑖𝑗𝑗 𝑐𝑐𝑗𝑗𝑖𝑖

𝑐𝑐𝑖𝑖 = 𝑎𝑎𝑖𝑖𝑏𝑏𝑖𝑖 +∑𝑖𝑖≠𝑗𝑗 𝑐𝑐𝑖𝑖𝑗𝑗 mod 𝑁𝑁 𝑐𝑐𝑗𝑗 = 𝑎𝑎𝑗𝑗𝑏𝑏𝑗𝑗 + ∑𝑗𝑗≠𝑖𝑖 𝑐𝑐𝑗𝑗𝑖𝑖 mod𝑁𝑁

𝐷𝐷𝐼𝐼𝐼𝐼 = (∑ℓ∈ℙ 𝑐𝑐ℓ)−1� 𝑀𝑀
Return 𝐷𝐷𝐼𝐼𝐼𝐼 after being verified.

𝑲𝑲𝑲𝑲𝒊𝒊 (𝑝𝑝(𝑖𝑖)), 𝑖𝑖 ∈ 1, … , 𝜏𝜏

𝐷𝐷𝐼𝐼𝐼𝐼 = (∑ℓ∈ℙ 𝑐𝑐ℓ)−1� 𝑀𝑀
Return 𝐷𝐷𝐼𝐼𝐼𝐼 after being verified.

(𝑐𝑐𝑖𝑖)

(𝑐𝑐𝑗𝑗)

(𝑛𝑛,𝑡𝑡)门限用户私钥分发
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1. 公钥的管理

 联盟链和私链

 用户随机生成私钥，并计算对应的公钥

 利用PKI管理公钥

 公链

 用户随机生成私钥，并计算对应的公钥

 映射成地址
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2. 私钥的管理

 用户随机生成私钥

 钱包存储密钥

 热钱包

 冷钱包

 普通设备存储密钥

 协同签名

 白盒密码

图11.6. 热钱包示意图 图11.7. 冷钱包示意图
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